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11 Publico objetivo

Este manual esta preparado para los instaladores y administradores de sistemas responsables de
la instalaciéon, configuracion y mantenimiento de la red. Asume que el usuario ha entendido todos los
protocolos de comunicacion y gestion de la red, asi como los términos técnicos, los principios teéricos, las
habilidades préacticas y la experiencia de los dispositivos, protocolos e interfaces relacionados con las
redes. También se requiere experiencia laboral en interfaz gréfica de usuario (GUI), interfaz de linea de
comandos, protocolo simple de administracion de red (SNMP) y web explorer.

12 Manual de Convencidén

Deben prevalecer los siguientes enfoques.

Convencion GUI| Descripcién

Interpretacion Describa las operaciones y agregue la
informacion necesaria.

Cautela Recuerde al usuario las precauciones, ya que
las operaciones incorrectas provocaran la
pérdida de datos o dafios en el equipo.
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2. Inicio de sesion en la pagina web

21 Inicie sesion en el cliente de administracion de red

Escriba la direccion predeterminada del Switch: http://192.168.2.1 y presione "Enter".

Descripcion:

Estandares del navegador: superior a IE 9.0, Chrome 23.0 y Firefox 20.0
Mantenga el segmento de red IP de la PC consistente con el del conmutador, pero diferencie la
direccién IP al iniciar sesién. Establezca la direccion IP del PC de 192.168.2.x y la mascara de
subred de 255.255.255.0 para el primer inicio de sesién (1< x £254).

Aparecera una ventana de inicio de sesion como sigue. Type en el nombre de usuario
predeterminado de "admin" y la contrasefia de "admin". Haga clic en "Iniciar sesion" para ver el
sistema de conmutacion.

22 Constitucion de la interfaz de cliente

La interfaz de operacion tipica del sistema de administracion de red web es la siguiente.


http://192.168.2.1/

. Jozmr=hy

x g+ - — -

€« C @ F=2 | 192168.2.1/home.htmi?ver O

SWITCH

Status )’ System Information
~ Status Port status area i
B

System menu area ~7

System Information

Logging Message 1. 3.5 7‘ 9 11 13 15 17 19 21 23 25 2]7

. ot - g om0
Link Agoregation Btz pl lpligl | il bl B | gl 80 600 B0 8]
MAC Address Table 2 4 6 8 1012 14 16 18 20 22 24 26 28 25 26 27 28

+ Network
v Port

~ POE Setting

v VIAN

+ MAC Address Table
~ Spanning Tree System Name | Switch

System Information Edit
Model

~ Discovery System Location | default
v DHCP

|__Information

System Contact | default
show area

+ Multicast
+ Routing

~ Security

v ACL

v QoS

+ Diagnostics
~ Management System OID | 1.36.1.4.1.27282.1.1

Serial Number | 8790123456739

MAC Address | 1C:2A°A3:00:00:24

IPv4 Address | 19216821

IPv6 Address | feS0::1e2a:a3ff.7e00:24/64

System Uptime | 0 day, 0 hr, 3 min and 4 sec

23 Barra de navegacion en la interfaz web

Los elementos de menu como Estado, Red, Puerto, Configuracion de PoE, VLAN, Tabla de
direcciones MAC, Arbol de expansion, Deteccion, DHCP, Multidifusion, Enrutamiento, Seguridad, ACL,
QoS, Diagndstico y Administracion estan disponibles en el cliente de administracion de red web.

Cada elemento contiene submenus. La barra de navegacion se detalla de la siguiente manera:

Save | Logout | Reboot | Debug

Menu Submenus Submenus Descripcién
secundarios
Status System Information Mostrar el estado del puerto y la informacién del producto
Logging Message Mostrar los registros de funcionamiento y ejecucion del
dispositivo
Port Statistics Mostrar las estadisticas detalladas del puerto
Error Disabled Mostrar los errores que se producen en los puertos
Bandwidth Mostrar la utilizacion del ancho de banda por unidad de
Utilization tiempo de todos los puertos
Link Aggregation Mostrar el estado y los miembros del grupo de agregacion
MAC Address Table Mostrar la tabla de direcciones MAC del dispositivo actual
Network | IP Address Configurar y ver la direccion IP de administracion
DNS
Configurar y ver la configuracién de DNS y servidor
Configurar y ver el servidor DNS y la tabla de asignacion
dindmica de host
Hosts Configurar y ver la hora actual del sistema




Menu Submenus Secondary Descripcion
Submenus
Port Port Setting Configurar y ver todos los puertos
Error Disabled Configurar y ver la proteccion de deshabilitacion de errores
de puerto
. . Grou i i ilibri
Link Aggregation p Configurar y ver Iqs algorltmgs de equilibrio de
puertos y estrategias contenidos en LAG
Post Setting Configurar y ver el LAG
LACP Compruebe la prioridad del sistema LACP y la configuracién
del puerto
EEE Configurar y ver el estado y la informacién de EEE
Jumbo Frame Configurar y ver la longitud del mensaje maximo
reenviado por el sistema
Port Security Configurar y ver la limitacién de velocidad de la
seguridad del puerto, asi como el estado del puerto
Protected Port Configurar y ver el aislamiento del puerto
Storm Control Configurar y ver la vigilancia de tormentas portuarias
Mirroring Configurar y ver la duplicacion de puertos
POE POE Port Setting Configurar y ver el puerto POE
SEINE POE Port Timer Configurar y ver el Switch de temporizacién del puerto POE
Setting
POE Port Configurar y ver el reinicio programado del puerto Poe
Timer Reboot
Setting
Configurar y ver la informacion de VLAN del dispositivo
VLAN | VLAN Create VLAN iy .
VLAN . Configurar y ver la configuracién de VLAN de todos los
Configuration puertos
Membership Configurar y ver la informacién de puerto de las VLAN
Port Setting Configurar y ver los atributos PVID y VLAN de los
puertos
Voice VLAN Property ponfigurgr y ver la funcion Voice-VLAN y la
informacion de estado del puerto
Voice OUI Configurar y ver informacion de OUI de Voice-VLAN

Protocol VLAN

Protocol Group

Configurar y ver el grupo VLAN de protocolo

Group Binding

Configurar y ver el puerto VLAN de protocolo y el
enlace de grupo

MAC VLAN

MAC Group

Configurar y ver el grupo VLAN de MAC

Group Binding

Configurar y ver el puerto MAC VLAN y el enlace de
grupo

SuiiveTaimse VILA Property _Conflgurfi,r y ver la funcion Surveillance-VLAN y la
informacion del estado del puerto
Surveillance Configurar y ver la informacion de OUI de
oul Surveillance-VLAN
GVRP Property Configurar y ver el estado funcional global y del puerto
Membership Configurar y ver las VLAN aprendidas y los miembros del

puerto
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Statistics

Configurar y ver las estadisticas de mensajes
relacionadas con los puertos

MAC Dynamic Address Configurar y ver las direcciones MAC dinamicas y el
Address tiempo de caducidad del dispositivo
Table -
Static Address Configurar y ver las tablas de direcciones MAC estéticas
del dispositivo
Filtering Address Configurar y ver las tablas de direcciones MAC que se van
a filtrar
Port Security Address Configurar y ver la tabla de direcciones MAC aprendida
por la seguridad del puerto
Spanning | Port Security Configurar y ver el estado y los atributos de STP
Tree . . S
Port Setting Configurar y ver las atribuciones de puerto de STP
MST Instance Configurar y ver los atributos de instancia de los STP
. Configurar y ver las instancias (incluida la informacién del
IS [Fel S puerto) de los STP
Statistics Configurar y ver las estadisticas de mensajes STP de
cada puerto
Discovery | LLDP Property Configurar y ver los atributos relacionados con LLDP
Port Setting Configurar y ver el estado de transmision y
recepcion de LLDP en cada puerto
MED Network Configurar y ver la entrada de la tabla de
Policy estrategia de red MED
Packet View Configurar y ver los mensajes LLDP detallados en
cada puerto
Local Configurar y ver el estado LLDP y LLDP-MED
Information
Neighbor ' . L .
Configurar y ver la informacion del vecino LLDP
Statistics Configurar y ver el estado de transmision y recepcion del
mensaje LLDP en cada puerto
DHCP Property Configurar y ver conmutadores de servicio DHCP y
conmutadores de puerto
IP Pool Setting Configurar y ver el grupo de direcciones IP del servidor
DHCP
VLAN IF Address Configurar y ver la relacién de enlace de grupo de
Group Setting servidores VLANIF y DHCP
Client List Ver la lista de clientes DHCP
Client Static Binding Configurar y ver entradas de tabla de enlace estatico de
Table cliente DHCP
Multicast General Property Configurar y ver la configuracion de la funcion
Group Configurar y ver la informacion de multidifusion estéatica
Address relevante

Router Port

Configurar y ver la informacion del puerto enrutado de
multidifusion

Forwarding All

Configurar y ver la informacion del puerto de reenvio de
multidifusion

Throttling

Configurar y ver el limite de multidifusiéon en cada puerto

10




Filtering Profile

Configurar y ver las direcciones de multidifusion
filtradas

Filtering Configurar y ver la informacion de enlace

Binding relacionada con la regla de filtrado y los puertos
IGMP Snooping Property Configure y vea el switch, la version, etc.

Querier Configurar y ver el estado de la consulta

Statistics Configurar y ver los mensajes de protocolo
MLD Snooping Property Configurar y ver el protocolo, switch, etc.

Statistics Configurar y ver los mensajes de protocolo
MVR Property Configurar y ver la informacion del atributo, como el

modificador

Port Setting

Configurar y ver el estado en cada puerto

Group Address

Configurar y ver la funcién, VLAN y direccion de
grupo

Routing

IPv4 Management
and Interfaces

IPv4 Interface

Configurar y ver la informacion de la
direccion IPv4 de VLANIF

IPv4 Routes

Configurar y ver rutas estaticas IPv4

ARP

Configurar y ver la tabla ARP

IPv6 Management
and Interfaces

IPv6 Interface

Configurar y ver la informacion de la interfaz IPv6
de VLANIF

IPv6 Address

Configurar y ver la informacion de la
direccion IPv6 de VLANIF

IPv6 Routes

Configurar y ver rutas estaticas IPv6

IPv6 Neighbors

Configurar y ver la tabla de vecinos IPv6
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Security

RADIUS Configurar para ver informacion relacionada con el
servidor RADIUS
TACACS+ Configurar para ver informacién relacionada con el
servidor TACACS+
AAA Method List Configurar y ver el método de autenticacion de inicio de
sesion
Login Configurar y ver los métodos de autenticacion de
Authentication terminales
Management Management Configurar y ver VLAN de administracion
Access VLAN
Management Configurar y ver el modo de administracion de servicios
Service y los atributos relevantes
Management Configurar y ver la ACL con el objetivo de administrar
ACL canales
Management Configurar y ver la configuraciéon de ACE de los canales
ACE de administracion
Authentication Property Configurar y ver los atributos de autenticacion
Management
Port Setting Configurar y ver la informacion de autenticacion en cada
puerto
MAC Local Configurar y ver la lista de cuentas locales MAC
Account
Web Local Configurar y ver la lista de cuentas locales web
Account
Sessions Conﬂg_urar_y ver la m_fgrmauon relacionada con la
autenticacion de sesion
DoS Property Configurar y ver la opcién de conmutador
Port Setting Configurar y ver la opciéon de conmutador en los puertos
Dynamic ARP Property Configurar y ver la inspeccion ARP dinamica
Inspection
Statistics Configurar y ver las estadisticas de mensajes en estado
de inspeccion APR en cada puerto
DHCP Snooping Property Configurar y ver el conmutador y el estado
Statistics Configurar y ver las estadisticas de mensajes DHCP
recibidas por cada puerto
Option82 Configurar y ver los atributos relacionados con la opcion
Property 82
Option82 i - L
Circuit ID Configurar y ver el ID de circuito de la opcion 82

IP Source Guard

Port Setting

Configurar y ver el estado en los puertos

IMPV Binding Configurar y ver las tablas de enlace de IP, MAC, Puerto y
VLAN

Save Configurar y ver el almacenamiento y la informacién de

Database la entrada de la tabla de enlace
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ACL MAC ACL Configurar para ver informacion relacionada con el
servidor RADIUS
MAC ACE Configurar y ver el método de autenticacion de inicio de
sesion
IPv4 ACL Configurar y ver el método de autenticacion de inicio de
sesion
IPv4 ACE Configurar y ver VLAN de administracion
IPv6 ACL Configurar y ver los atributos de autenticacion
ACL Binding Configurar y ver la opcion de conmutador
Qos General Property Configurar y ver el conmutador QoS y el estado
Queue Configurar y ver el algoritmo de programacion de colas
Scheduling
CoS Configurar y ver la tabla de asignacion de colas
Mapping locales y de prioridad
DSCP Configurar y ver la tabla de asignacion de colas
Mapping locales y de prioridad
IP Confi la tabla d [ ion d I
Precedence Ioggllegsura(;g vr(?(;r%az a de asignacion de colas
Mapping ydep
Rate Limit Ingress/ Configurar y ver la configuracién de la limitacion
Egress Port de velocidad de puerto
Egress Configurar y ver la configuracion de limitacion de
Queue velocidad basada en la cola de salida
Diagnostics | Logging Property Configurar y ver el conmutador y el estado
REIEL Configurar y ver la direccién de los servidores remotos
Server
Ping Diagndéstico de red por Ping
Traceroute Diagnésticos de red por traceroute
Copper Test Diagnéstico de enlace de interfaz eléctrica por APV
Fiber Module Compruebe el médulo SFP en interfaces Opticas
UDLD Property Configurar y ver el conmutador y el estado
Neighbor Configurar y ver el estado del vecino
Managemen| User Account Configurar y ver la informacion del usuario
t Firmware Upgrade Actualizar software
Configuration Upgrade Actualizar archivos de configuracion
Save Guarde los archivos de configuracion compatibles
Configuration con el dispositivo en ejecucion
SNMP View Configurar y ver la entrada de tabla de vista de
funcion SNMP
Group Configurar y ver el grupo SNMP
Community Configurar y ver la comunidad SNMP
User Configurar y ver los atributos de usuario SNMP
Engine ID Configurar y ver el SNMP y los ID de motor remotos
Trap Event Configurar y ver el estado y el conmutador de captura

SNMP
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Notification Configurar y ver el estado del servidor de
notificaciones SNMP
RMON Statistics Configurar y ver el historial de estadisticas de
mensajes de todos los puertos
History Configurar y ver el estado del registro del historial
Event Configurar y ver el estado del evento
Alarm Configurar y ver el estado de alarma

14
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31 Informacion del sistema

De acuerdo con el switch conectado, el panel de administracién de la red web
muestra directamente la informacion del puerto y del producto, incluido: numero de puertos,
estados del puerto, informacién del producto, estados del dispositivo, estados de encendido
y apagado de la funcion, etc.

Instrucciones:

1. Haga clic en "Estado > informacion del sistema" en la barra de navegacion de la siguiente
manera:

9 11 1315 17 19 21 23 25 27

s gl gl gt g 01 01 00 0
2 4 6 8 10 12 14 16 18 20 22 24 26 28 25 26
Edit

! Switch
default
default

| 8790123456789

1C:2A:A3:00:00:24 0
192.168.2.1 :

| fe80:1e2a:a3fffe00:24/64 07:59:00 08:00:00 08:01:00 08:02:00
Time

1.36.1.4.1.27282.1.1
0 day, 0 hr, 3 min and 22 sec
| 2020-01-01 08:02:52 UTC+8

3.2.0.30
Oct 09 2020 - 10:40:51
1.0.024
Oct 09 2020 - 10:44:27

Disabled
| Disabled
i Enabled

Disabled o9 08:00:00

Time

| Disabled

Descripcion:

Pase el ratdn sobre un puerto para comprobar el nimero de puerto, el tipo, la
velocidad y el estado. "Edite" el "Nombre del sistema”, "Ubicacion" y "Contacto” en la
informacion del producto. "Aplicar" y terminar.
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3.2 Estadistica

Introduzca las estadisticas de flujo detalladas en un puerto y la informacion que los
usuarios deben actualizar o borrar manualmente.

1. Haga clic en "Estado > > estadisticas de puerto” en la barra de navegacion de la siguiente

manera:
E- --------------- ';(;l:t"; GE3 v
=
MIB Counter !tt:g?f;z
S— i © RMON
-------------------- None
Refresh Rateé -~ i’osizc
T | 30 sec
[ Cear ]
—— ifinOctets | 50232
------------ i ﬂnUcastpkts: 210
| ifinNUcastPkts | 312
mn[).scards :
|f0uto¢;tets e
| ifOutUcastPkts | 212
| ifOutNUcastPkts | 1422
. ifoutDiscards | 0
| MinMulticastPks | 160
| iMnBroadcastPkts | 152
| ifoutMulticastPkts | 770
| ioutBroadcastPkts | 652

Descripcion:
"Borre" las estadisticas de flujo en el puerto actual y refrescar la pagina.
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33 Tablade direcciones MAC

Ver informacion de la tabla de direcciones MAC Instrucciones:

1. Haga clic en "Estado > tabla de direcciones MAC " en la barra de navegacion de la
siguiente manera:

MAC Address Table

Showing | 10 v | entries Showing 1 to 10 of 66 entries Q
 VLAN |  MACAddress |  Type | Port |

1 1C:2A'A3:00:00:24 Management CPU

1 00:08:0E:0F:00:ED Dynamic GE3

1 0O0:CF:ED:52:BO4F Dynamic GE3

1 00:CF:E0:52:B0:8B Dynamic GE3

1 O0O0:ED:4C:00:53:35 Dynamic GE3

1 O0O0:E0:4C:2E:2C:B3 Dynamic GE3

1 O00:E0:4C:2E:2C:DD  Dynamic GE7

1 0O0:E0:4C:2E:2D:4C Dynamic GE3

1 00:E0:4C:93:C3:00 Dynamic GE3

1 00:E0:4D:36:99:E4 Dynamic GE3

First | |Previous | il | 2| |3/ | 4| [5 | | Next| | Last

\ Clear H Refresh |

Los datos de la interfaz son los siguientes.

Elementos de Descripcion

consulta

Mac Direccion MAC de destino

VLAN ID de VLAN que pertenece a la direccion MAC

Puerto Salida de mensajes correspondiente a la direccion MAC

Tipo La direccion MAC dinamica se refiere a la entrada que envejecera

con el tiempo de envejecimiento establecido. Los conmutadores
pueden agregar entradas basadas en el mecanismo de
aprendizaje de la direccion MAC o la creacién manual.

La direccion MAC estatica se refiere a la tabla especificada que se
configura manualmente y no envejece.

La direccion MAC de administracion se refiere a la direccion en el
puerto de administracion.
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34 Reiniciar

1. Haga clic en "Reiniciar" en la parte superior derecha como se indica a continuacion.
Save | Logout | Reboot | Debug

Reboot the system and unsaved changes in the
configuration will be lost. Do you want to
continue?

! Cancel ‘

18
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41 Direcciéon IP

Cambie la direccién IP de administracién en la interfaz web.
Instruccione
S:

1. Haga clic en "Direccion IP de > de red" en la barra de navegacion para descubrir
la direccién IPv4 de 192.168.2.1/24 de forma predeterminada de la siguiente manera:

2. Repita este paso, seleccione el tipo de direcciéon "Estatica”, ingrese la
direccion IPv4 de 192.168.2.1, la mascara de subred de 255.255.255.0 y la
administracion de red de 192.168.2.254. "Aplicar" y terminar.

| BearessTioe S

IPAddress 192.168.2.1 |

 subnetMask| (255265 2550 ]

| SublPvaAddress
. Enabled| [ Enadle

IPAddress j0.0.0.0

] DHCPv6 Client | | | Enable

[ IPv6 Address | |

E,.::::::::::::::;:;:f:;::_:e:n:;:t;:,; lD ID - 122”
§F=:::::::::::::;;;:g;:;:;:y:.g I

IPv4 Address | 19216521
1Pv4 Default Gateway 1 192.168.2.254

Sub IPv4 Address i 0.00.0
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42 DNS

DNS es la abreviatura de Sistema de nombres de dominio para nombrar equipos y servicios
de red de unidades a jerarquias de dominio.

Un nombre de dominio consiste en los puntos separados por una serie de palabras o
abreviaturas, cada una correspondiente a una direccion IP Unica. DNS es el servidor en
Internet que resuelve los nombres de dominio. Aplicable a Internet y otras redes TCP/IP, el
nombre DNS recupera equipos y servicios a través de nombres descriptivos. Como uno de
los principales servicios de Internet, DNS es una base de datos distribuida que mapea
nombres de dominio y direcciones IP mutuamente.

Instrucciones:

1. Haga clic en "Network > DNS" en la barra de navegacién de la siguiente manera.

DNS Configuration

I () i
DNS Status : @. Enable

DNS Default Name (1 to 255 alphanumeric characters)

l Apply I

DNS Server Configuration

Q |
[ ] l Preference l DNS Server ]
0 results found.
| Add | Delete
Los datos de la interfaz son los siguientes.
Elementos de Descripcién
configuracion
DNS State Conmutador DNS
DNS Default Name Introduzca el nombre predeterminado de DNS

2. "Agregar" para configurar el servidor DNS.

Add DNS Server

----------------------------

............................
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3. "Aplicar" y terminar de la siguiente manera.

DNS Server Conﬁguration

Q | |

o 1 114114114 114

| Add || Delete |

21



43 Hora del sistema

oirlive

Se utiliza principalmente para configurar la hora del sistema y seleccionar la

fuente de tiempo, el horario de verano, etc.

Instrucciones

1. Haga clic en "Hora de red > sistema" en la barra de navegacion de la siguiente manera.

() SNTP
Source | () From Computer
(® Manual Time
Time Zone | |UTC +8:00 ~

Address Type 5 g :‘lgf:‘ilname
Server Address I
Server Port |123 (1 - 65535, default 123)

|201 9-01-01 YYYY-MM-DD

IDQ:O?:DS HH:MM:SS

----------------------------------

Current Time 2019-01-01 09:07:05 UTC+8

(®) None
(O Recurring
Type | (O Non-recurring
) UsA
(O Europen
Offset| |60 Min (1 - 1440, default 60)
From: Day Sun ~| Woeek |First ~| Month Jan Timel
Recurring
To: Day [Sun | Week First ~| Month |Jan Timel
From: | YYYY-MM-DD | HH:MM
Non-recurring
To: | YYYY-MM-DD | HH:MM

Apply
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Los datos de la interfaz son los siguientes.

Elementos de Descripcion

configuracion

Time Source Seleccione la fuente de tiempo en SNTP, PC o modos manuales

Time Zone Establecer la zona horaria

Address Type Nombre de host o direccion IPv4 (con origen de tiempo establecido por
SNTP)

Server Address Direccion del servidor (con origen de tiempo establecido por SNTP)

Server Port No. Numero de puerto del servidor (con origen de tiempo establecido por
SNTP)

Date Informacién de fecha: DD/MM/AAAA (con la fuente de tiempo configurada

en modo manual)

Time Informacién de tiempo: SS / MM / HH (con fuente de tiempo configurada
en modo manual)

Type Los tipos de horario de verano se dividen en Ninguno, ciclico, no ciclico,
Estados Unidos y Europa.

Reimbursed Time Tiempo de verano reembolsado
Cyclic Mode Configurar el modo ciclico del horario de verano
Non-cyclic Mode Configurar el modo no ciclico del horario de verano
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5.1 Configuracion del puerto

Las interfaces deben identificarse para que los usuarios puedan consultar y
configurar las interfaces Ethernet como deseen.
Instrucciones:

1. Haga clic en "Configuracion de puerto > puerto" en la barra de navegacion:

Port Setting Table

1 GE1 1000M Copper Enabled Down Auto Auto Disabled
2 GE2 1000M Copper Enabled Down Auto Auto Disabled
3 GE3 1000M Copper Enabled Down Auto Auto Disabled
4 GE4 1000M Copper Enabled Down Auto Auto Disabled
5 GE5 1000M Copper Enabled Down Auto Auto Disabled
6 GEb6 1000M Copper Enabled Down Auto Auto Disabled
7 nc7 10NN Cannar Enahlad Nawmn Auntn At Nicahlad

2. Seleccione los puertos que desea configurar y "Editar" de la siguiente manera:

Edit Port Setting

| Port! GE1-GE3

Descriptioni

T State | @ Enable

{ I @ Auto 10M
{ O Auto-10M 100M
5 Speed | () Auto- 100M 1000M
; i () Auto- 1000M 106

5 5 Auto - 10M/100M

i ! @ Auto

! Duplex ! Full

i ! Half

| o Auto

! Flow Control | Enable

i i @ Disable
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Los datos de la interfaz son los siguientes.

Elementos de Descripcion

configuracion

Port Lista de puertos

Description Alias de puerto

State Habilitar o deshabilitar el puerto

Speed Negociacién automatica configurable con estados obligatorios de 10

Mb, 100 Mb y 1.000 Mb. Las velocidades de interfaz que incluyen 10
Mbit/s, 100 Mbit/s y 1.000 Mbit/s estan disponibles para las interfaces
eléctricas Ethernet y son opcionales segun sea necesario.

Duplex Negociacion automética configurable con duplex completo o medio.

Flow Control Después de habilitarlo tanto en la red local como en los dispositivos de
red opuestos, el local notificara al otro que deje de transmitir mensajes
en presencia de congestion de la red. El opuesto ejecutara el comando
temporalmente para garantizar que no haya ningin mensaje.
Recepcion y transmision de discapacitados y transmisién de la trama
PAUSE; Habilitado para habilitar la recepcién y transmision de la
trama PAUSE; Negociacion automatica: negocie automaticamente la
trama PAUSE con dispositivos de red opuestos.

52 Error deshabilitado

En general, si el software del switch detecta algunos errores en el puerto, el puerto
se cerrara inmediatamente. En otras palabras, cuando el sistema operativo del switch
detecta algunos eventos de error en el puerto del switch, el switch cerrara
automaticamente el port Instrucciones:

1. Haga clic en "Error de > de puerto deshabilitado” en la barra de
navegacion para habilitar o deshabilitar la configuracion de la siguiente manera:
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Recovery Interval 300

----------------- ia_b-[i-ti-c-;-dé-rﬁ_ Enable
UDLD e
SeIfLoop S
. BroadcastFlood | (| Enadle
| Unknown Multicast FGSE’ Enable
UmcastFlood s
ACL -
PortSecunty i
 DHCPRateLimit| (1 Enable
T ARP Rate Limit| () Enabie

53 Agregacion de enlaces

La agregacion de enlaces amplia el ancho de banda y la fiabilidad al agrupar un grupo de
interfaces fisicas en una Unica interfaz logica.
LAG (Link Aggregation Group) es un enlace l6gico agrupado por mdltiples enlaces Ethernet (Eth-
Trunk).

La expansion incesante del tamafio de la red aumenta las demandas de los
usuarios de ancho de banda de enlace y confiabilidad. Tradicionalmente, la placa de
interfaz de alta velocidad o el equipo compatible generalmente se reemplaza para
optimizar el ancho de banda, que es costoso e inflexible.
La tecnologia de agregacion de enlaces agrupa multiples interfaces fisicas en una sola
interfaz logica sin actualizar el hardware. Su mecanismo de respaldo no solo mejora la
confiabilidad, sino que también comparte la carga de flujo en diferentes enlaces fisicos.

Como se muestra a continuacion, el conmutador A esta vinculado con el conmutador
B a través de tres enlaces Ethernet que se agrupan en un enlace l6gico Eth-Trunk. Su
ancho de banda es igual al de los tres enlaces en total, ampliando asi el ancho de banda.
Mientras tanto, estos tres enlaces se respaldan mutuamente para ser mas confiables.
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SwitchA
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gel/4

SwitchB

gel/5

La agregacion de enlaces puede satisfacer las siguientes demandas:
° Ancho de banda insuficiente de dos switches conectados con un enlace.
° Fiabilidad insuficiente de dos Switches conectados con un enlace.
La agregacion de enlaces se puede dividir en modo manual y modo LACP de acuerdo con

el estado del protocolo de control de agregacion de enlaces (LACP).

En el primer modo, establecimiento Eth-Trunk, el acceso a la interfaz miembro debe
agregarse manualmente sin LACP. También se llama modo de uso compartido de carga
porque todos los enlaces estan involucrados en el reenvio de datos y el uso compartido de
carga. En caso de que falle algin enlace activo, LAG promediara la carga con los
restantes. Este modo se prefiere bajo la circunstancia de que dos dispositivos conectados
directamente requieren un ancho de banda de enlace mayor pero no tienen acceso a

LACP.
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531 Grupo

Instrucciones para agregar una agregacion de vinculos estaticos:
1. Haga clic en "Grupo de > agregacion de > de puertos", seleccione un algoritmo de
equilibrio de carga con un botdn de opcién. "Aplicar" y terminar de la siguiente manera:

| @ MAC Address
Load Balance Algorithm O IP-MAC Address

| Apply |

Link Aggregation Table

Q]

| LAG | Name | Type | Link Status | Active Member | Inactive Member |
LAG 1 — -
LAG 2 -— -
LAG 3 — -
LAG 4 -— -
LAG 5 — -
LAG 6 — —
LAG T — —
LAG 8 — —

ONONONONONONON®.

|  Edt |

2. Seleccione uno de los 8 LAG disponibles, "Edite" la pagina de configuracion de la
siguiente manera:

Edit Link Aggregation Group

LAG | 1

Name |

(® Static
ype! 5 Lace

Available Port Selected Port

GE1 ~
GE2 ~
GE3
GE4
GES
GE6
GE7 v
GES d

Member

| Apply | | Close
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Los datos de la interfaz son los siguientes.

Elementos de Descripcion

configuracion

LAG Hay 8 GAL numerados del 1 al 8.

Name Descripcion del GAL, que puede modificarse segln sea necesario.

Type Seleccione entre el modo manual y el modo LACP.

Member Hasta 8 puertos miembro estan disponibles en LAG.
llustracion:

Como se muestra a continuacion, el conmutador A y el conmutador B conectan VLAN 10
y 20 a través de Ethernet respectivamente, con un gran flujo de datos entre ellos.
Se espera que tanto el conmutador A como el B proporcionen un ancho de banda de
enlace superior para la comunicacion VLAN. Mientras tanto, deberia haber redundancia
para la transmision de datos y enlaces confiables.
Diagrama de red LAG en modo manual

Eth-Trunk
gel/% gel/1 7™\ gel/1 aelse
SwitchA gei/a ¥ SwitchB
el/3 gel/3
N
gel/s gel/5

Instrucciones:

1. Cree la interfaz troncal ETH en SwitchA y agregue una interfaz miembro para
aumentar el ancho de banda del enlace. La configuracion de SwitchB es como la de
SwitchA. Haga clic en "Port > Link Aggregation > Group", elija "LAG 1"y los puertos
GEL, 2 y 3y muévalos a los puertos seleccionados a la derecha. "Aplicar" y terminar de
la siguiente manera.
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) LAG1
LAG 2
O LAG3
LAG 4

532 Configuracion del puerto

GE3
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Q

GE1-GE2

Configuracion de atributos del puerto miembro del grupo de agregacion
1. Haga clic en "Configuracién de puerto > vincular agregacion > puerto”
para ingresar a la interfaz de configuracion de atributos del puerto miembro del

grupo de agregacion de la siguiente manera:

Port Setting Table

Q | |

| A6 [ Type | Description | State | Link Status | Speed | Dupiex | Fiow Control | |
(] LAG1 Enabled Down Auto Auto Disabled
@ LAG2 Enabled Down Auto Auto Disabled
[J] LAG3 Enabled Down Auto Auto Disabled
@ LAG4 Enabled Down Auto Auto Disabled
] LAGS Enabied Down Auto Auto Disabled
(] LAG®SE Enabled Down Auto Auto Disabled
(] LAG7 Enabled Down Auto Auto Disabled
[l LAGS Enabled Down Auto Auto Disabled
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533 LACP

LACP (Link Aggregation Control Protocol), basado en el estdndar IEEE 802.3ad,
agrega y desagrega dinAmicamente los enlaces. Intercambia informacion con los
dispositivos de red opuestos a través de LACPDU (Link Aggregation Control Protocol
Data Unit).

Después de que un puerto utiliza LA CP, informara al dispositivo de red opuesto de la
prioridad del sistema, MAC del sistema, prioridad de puerto y No., y clave de operacién
mediante la transmision de un LACPDU. El dispositivo opuesto comparara dicha
informacion con la guardada por otros puertos después de recibirla, llegando asi a un
acuerdo sobre la participacion del puerto o la salida de una agregacion dinamica.

La agregacion dinamica de LACP es creada o eliminada automaticamente por el
sistema, es decir, los puertos internos se pueden agregar o eliminar por si mismos. Solo se
pueden agregar los puertos conectados a un mismo dispositivo con la misma velocidad,
duplex y configuracién basica.

Instrucciones para agregar una agregacion de enlaces dinamicos:

1. Haga clic en "Port > Link Aggregation > Group" en la barra de navegacion,

seleccione el LAG ID y el modo LACP, "Edite" de la siguiente manera:

Edit Link Aggregation Group

LAG | 2

Name i |

() Static
@® LACP

Available Port Selected Port

GE1 ~ GE4 ~
GE2 GES

GE3 GE6

GE7
GES8
GE9
GE10
GE11 v v

Member |

|_ Apply | | Close
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2. Haga clic en "Port >Link Aggregation > LACP" en la barra de navegacion para
configurar los atributos LACP, como la prioridad del sistema, la prioridad del puerto y el
método de tiempo de espera de la siguiente manera:

-----------------------

.........................

LACP Port Setting Table

Q
| Entry | Port | Port Priority | Timeout |

1 GE1 1 Long

‘I 2 GE2 1 Long ‘
3 GE3 1 Long

‘ 4 CEc4 1 Long ‘
5 GES 1 Long

\. 6 GEB 1 Long \
7 GE7 1 Long

\' 3 GE3 1 Long |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

System Priority LACP determina los modos activo y pasivo entre dos dispositivos

sujetos al estandar de prioridad.
Port Lista de puertos
Port Priority LACP determina el modo de miembro dindmico del GAL sujeto a
la prioridad del puerto con un sistema superior.
Timeout Decide la frecuencia de transmision de los mensajes LACP.
Descripcion:

Asegurese de que no haya ninguna interfaz de miembro que acceda al Eth-Trunk antes de
cambiar su patron de trabajo, de lo contrario falla.

El patron de trabajo de los dispositivos de red local debe ser coherente con el de los
dispositivos de red opuestos.

llustracion

Ethernet Switch A agrega 3 puertos de GE1 a GE3 al conmutador B, para compartir la
carga por cada puerto miembro.

Las siguientes configuraciones se ilustran mediante agregacion dinamica.
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Descripcion:
La siguiente es la configuracion del conmutador A solamente, que debe permanecer

igual que la del conmutador B para la agregacion de puertos.
Instrucciones:

On

oirlive

Switch A

Switch B

1. Haga clic en "Port > Link Aggregation > Group" en la barra de navegacion,
"Editar" con LAG 2, seleccione GE1-GE3 en modo LACP. "Aplicar" y terminar de la
siguiente manera:

Edit Link Aggregation Group

LAG| 2
Name
| e © Stalic
e @ Lacp
Available Port Selected Port
GE4 GE1 a
GE5S GE2
| |GES GE3
Member |
! |GE7
GES
GE9
GE10
GE11
Apply || Close
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54 EEE

La alimentacion del puerto se apagara en caso de flujo cero o menor.

Instrucciones:
1. Haga clic en "Port > EEE" en la barra de navegacion, seleccione el puerto y
"Editar" para ingresar a la interfaz de configuracion de la siguiente manera:

EEE Setting Table

Q| |

L 1 GE1  Disabled
(i) 2 GE2 Disabled
) 3 GE3 Disabled
(=) 4 GE4 Disabled
™ 5 GE5 Disabled
(@) 6 GE6  Disabled

= - [ - PR

Edit EEE Setting

kxz=szz=szzrad
| State |

.............

W« Enable

2. Establezca la etiqueta de habilitacion de puerto y "Aplicar" para completar la configuracion de la
siguiente manera:

EEE Setting Table

Q | |
ey [port [ swe [

|

L 1 GE1 Enabled
J 2 GE2 Enabled
UJ 3 GE3 Disabled
U 4 GE4  Disabled

(
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55 Trama Jumbo

Configure la MTU (Unidad de transmisién maxima) del puerto.
Instrucciones:

1. Haga clic en "Port > Jumbo Frame” en la barra de navegacion, ingrese a
la interfaz de configuracion de Jumbo Frame de la siguiente manera:

Enable
Jumbo Frame e

56 Seguridad portuaria

La funcion de seguridad del puerto registra la direccion MAC Ethernet conectada al
puerto del conmutador a través de la tabla de direcciones MAC, y s6lo una direccion MAC
puede comunicarse a través de este puerto. Cuando los paquetes enviados por otras
direcciones MAC pasan a través de este puerto, las caracteristicas de seguridad del puerto
lo impiden. El uso de funciones de seguridad de puertos puede evitar que dispositivos no
autorizados accedan a la red y mejorar la seguridad. Ademas, las caracteristicas de
seguridad de puertos también se pueden utilizar para evitar que la tabla de direcciones
MAC se llene debido a la inundacién de direcciones MAC Instrucciones:

1. Haga clic en "Port > Port Security" en la barrade navegacion, ingrese a
la interfaz de configuracion de seguridad de puertos de la siguiente manera:

Enable

| RateLimit! 100

1. Haga clic en "Port > Port Security" en la barra de navegacion, seleccione el
puerto y "Editar" para ingresar a la interfaz de configuracion de nivel de puerto de la
siguiente manera:
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Port Security Table

Q
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®

Ve

1 GE1 D
2 GE2 D
3 GE3 D
4. ‘GE4: D
5 GE5 D
6 GE6 D
7 GE7T D

isabled 1
isabled 1
isabled 1
isabled 1
isabled 1
isabled 1
isabled 1

0
0
0
0
0
0
0

B O O Ok O S

Protect
Protect
Protect
Protect
Protect
Protect
Protect

Disabled
Disabled
Disabled
Disabled
Disabled
Disabled
Disabled

Violate Action |

......................

......................

e Protect
Restrict
Shutdown

Enable

57 Puerto protegido

Los mensajes de difusion, multidifusion, etc. inundaran cada puerto a pesar de
que el flujo no necesita comunicacion mutua a veces. En esta circunstancia, el
aislamiento de puertos puede separar los mensajes entre dos puertos.

Instrucciones:

1. Haga clic en "Puerto > puerto protegido” en la barra de navegacion, marque los
puertos que desea aislar, "Editar" para cambiar esta funcién de la siguiente manera:
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Protected Port Table

U 1 GE1 Unprotected
W 2 GE2 Unprotected
U 3 GE3  Unprotected
U 4 GE4 Unprotected
U 5 GE5  Unprotected
U 6 GE6 Unprotected
() 7 GE7 Unprotected

Edit Protected Port

[+

[ Apply l [ Close l

Instrucciones para lograr el aislamiento del puerto:
1. Haga clic en "Puerto > puerto protegido"” en la barra de navegacion, marque y "Edite"
los GE1, 2y 3 que desea aislar. "Aplicar" y terminar de la siguiente manera:

grotected Port Table

Q | |
~ Temy [ port | swe |

CJ 1 GE1 Protected
UJ 2 GE2 Protected
J 3 GE3 Protected
UJ 4 GE4  Unprotected
J 5 GE5 Unprotected

2. GE1, 2 y 3 no se comunican mutuamente como otros puertos no aislados.
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58 Control de tormentas

Las tormentas generadas a través de mensajes de transmisién, multidifusion
desconocida y unidifusion se evitan de la siguiente manera. Estos mensajes se
suprimirdn sujetos a las tasas de paquetes.
respectivamente. La tasa media de los mensajes recibidos por las interfaces de supervision
se comparara con el umbral maximo configurado durante un intervalo de inspeccién. La
vigilancia de tormentas configurada se realizara en esta interfaz si la tasa promedio excede
el umbral maximo.

Cuando una interfaz Ethernet L2 recibe los mensajes de difusion, multidifusién o
unidifusién desconocidos, el dispositivo los reenviara a otras interfaces L2 en una misma
VLAN (Red de area local virtual) si la interfaz de salida no se puede reconocer de acuerdo
con las direcciones MAC de destino. Como resultado, puede ocurrir una tormenta de
transmision para degradar el rendimiento de operacién del dispositivo.

Tres tipos de flujo de mensajes pueden ser controlados por las caracteristicas de
la policia de tormentas para mantenerse alejado de las tormentas de transmision.
Instrucciones:

1. Haga clic en "Port > Storm Control" en la barra de navegaciéon para configurar
los atributos relacionados con la vigilancia de tormentas, como el modo de la siguiente
manera:

() Packet/ Sec

Mode | © Kbits / Sec

(@ Exclude
O Include

IFG |

I Apply ]

2. Seleccione el puerto apropiado y "Edite" configurando las tasas de
vigilancia de las tormentas de transmision, multidifusion desconocida y unidifusion
en cada puerto.

Port Setting Table
Q
Broadcast Unknown Multicast Unknown Unicast
Entry | Port | State Action
State | Rate (Kbps)  State | Rate(Kbps) | State | Rate (Kbps)
1 GE1 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
2 GE2 Disabled Disabled 10000 Disabled 10000 Disabled 10000  Drop
3 GE3 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
4 GE4 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
5 GE5 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
6 GE6 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
7 GE7 Disabled Disabled 10000 Disabled 10000 Disabled 10000  Drop
9 Nro Nieahlad Nieahlad 1NNNN Nieahlad 1NANN Nieahlasd 1nnnn Neran
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3. Configure informacion como Switch de tormenta y tasa, "Aplicar" y finalice de la siguiente
manera:
Port Setting Table
Q
e o | [ _Sotot__]_ b |
: State | Rate(Kbps) ~State | Rate(Kbps)  State | Rate(Kbps)
1 GEl Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
2 GE2 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
3 GE3 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
4 GE4 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
5 GE5 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
6 GEG6 Disabled Disabled 10000 Disabled 10000 Disabled 10000  Drop
7 GE7 Disabled Disabled 10000 Disabled 10000 Disabled 10000 Drop
9 Nro Nieahlad Nieaklad 1NNNAN  Nieahlad 1NANN Nieahlasd 1nnnn Nran

59 Espejado

La duplicacién de puertos copia el mensaje de un puerto de conmutador
especificado en el puerto de destino. El puerto copiado es el puerto de origen y el puerto de
copia es el puerto de destino El puerto de destino accede a los dispositivos de inspeccion
de datos para que los usuarios puedan analizar los mensajes recibidos para supervisar la
red y solucionar problemas de la siguiente manera:

Mirroring Destination Port

<>

Mirror Source Port Data Monitoring Device

Le

PC

Instancia
Switch de acceso PC1y PC2 A através de la interfaz GE1 y GE2
respectivamente. Los usuarios tienen la intencion de monitorear los mensajes
transmitidos de PC2 a PC1.

Instrucciones:
1. Haga clic en "Port > Mirroring" en la barra de navegacion. Se pueden configurar
4 conjuntos de reglas de duplicacién de flujo de la siguiente manera:
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Mirroring Table

Disabled

Disabled
Disabled

Disabled

"= Allow the monitor port to send or receive normal packets

2. Seleccione una sesion y "Editarla” en la interfaz de configuracién del grupo de
duplicacion:

Edit Mirroring

Session ID

State

Monitor Port

Ingress Port

Egress Port

1

Enable
GE1 Vv

Send or Receive Normal Packet

Available Port

Selected Port

GE1 ~
GES

GE6 L
GE7
GES8

GE9
GE10

GE11 v

GE2 ~
GE3
GE4

Available Port

Selected Port

GE1 A
GES

GE6 [ﬂ:
GE7
GE8
GE9

GE10
GE11 v

GE2 A
GE3
GE4

[

Apply J [ Close
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracién
Session ID El conmutador tiene 4 ID de sesion de forma predeterminada.
State El grupo de creacion de reflejo se puede habilitar o no.
Monitor Port Solo se puede seleccionar un puerto fisico ordinario, excluyendo
el puerto de agregacion de vinculos y el puerto de origen.
Ingress Port Cualquier mensaje recibido se reflejara en el puerto de destino.
Egress Port Cualquier mensaje transmitido se reflejara en el puerto de
destino.
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PoE (Power over Ethernet) transmite la sefial de datos para los terminales basados
en IP (por ejemplo, teléfono IP, WAP y camara IP) y suministra corriente continua a los
dispositivos, sin cambiar el estado del cableado de red Cat-5 existente. Garantiza un
cableado estructurado seguro y un funcionamiento normal de la red para minimizar el
costo.

6.1 Configuracion del puerto PoE

Instrucciones:
1. Haga clic en "Configuracion de POE > Configuracién de puerto POE" en la barra de
navegacion de la siguiente manera:

System info

: System Power(mW) | 0

i System Temperature(C) | 62

; ; None

: ; 5 sec

! Refresh Rate ;

: : 10 sec

i ; 30 sec

Port Setting Table

| Entry | Port | PortEnable | Status | Type | Level | Actual Power(mW) | Voltage(V) | CurrentimA) | WatchDog |

1 GE1 Enabled of  AF(U) 0 N/A NIA N/A  Disabled
2 GE2 Enabled Of  AF(U) 0 N/A NiA N/A  Disabled
3 GE3 Enabled off AF(U) 0 N/A N/A N/A  Disabled
4 GE4 Enabled of  AF(U) 0 N/A N/A N/A  Disabled
5 GES Enabled of  AF(U) 0 N/A N/A N/A  Disabled
6 GE6 Enabled of  AF(U) D N/A N/A N/A  Disabled
7 GE7 Enabled of  AF(U) 0 NIA N/A N/A  Disabled
o nco Craahlad N AC/I N n NIIA AJA NIA Nicahlad

2. Seleccione los puertos que desea configurar y "Editar" de la siguiente manera:

Edit Port Setting

" Port| GE1-GE2
.................. Enable
PortEnable | Disable
Enable
| WatchDogi o Disable
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
PortEnable Activar/desactivar la alimentacién del puerto Poe
WatchDog Activar/desactivar la funcion de vigilancia del puerto Poe;

Después de habilitar la funcién de vigilancia, cuando el puerto
POE se alimenta continuamente pero no hay trafico, se activara
la vigilancia POE. Después de 2 minutos de deteccion, la fuente
de alimentacion se detendra y luego se encendera. El ciclo total
de deteccion es 5 veces

6.2 Configuracion del temporizador de puerto POE

Instrucciones:

1. Haga clic en "Configuracion de POE > Configuracién del temporizador de puerto
POE", seleccione el tiempo de suministro de energia de la programacion de Poe. "Aplicar"
y terminar de la siguiente manera

Port _051_[";
Q |
| o0|o01]02 03 04 05 06 070809 10 11|12 13 14 15 16 17 18] 19|20 21|22 23|
| Mon @] ¥ [ @ F F F @ & F @M & @ @ F P F VN M R @ v
| Tue & I 2 I 7 I 2 O 2 I 7 O 2 2 2 O 2 O 7 O I 2 2 2 1 O O O 2 I 1 I A I v
i Wed @] @ W P W P F W VM @ W ¥V V1 P @ ¥V F @ @ @ @ @ 72
T @ P W F M P F VM P P P RS VAN
} Fi @ @ M & W P P F F F F F @ @ 8 @ F @ 0 F B & v
sat W W @ @M M M @ VW F P F MMM @ B MMM R PR 77
| sun @ 72 O 2 2 O 2 O 12 2 O 2 O £ 2 2 O 2 2 O O O 2 A 2 O 2 S 2 O O 2 O [ v
Apply
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6.3 Configuracion de reinicio del temporizador de puerto

Al configurar, la fuente de alimentacién se puede reiniciar periddicamente segun el puerto.

Instrucciones:

1. Haga clic en "Configuracion de POE > Configuracion de reinicio del temporizador
de puerto POE" en la barra de navegacion de la siguiente manera:

Port Setting Table

| Entry | Port | RebootTimer | DelayTimer
1 GE1  00:00:00 00:00:00
2 GE2  00:00:00 00:00:00
3 GE3  00:00:00 00:00:00
4 GE4 00:00:00 00:00:00
5 GE5 00:00.00 00:00:00
6 GE6  00:00:00 00:00:00
7 GE7  00:00:00 00:00:00

2. Seleccione el puerto y "Editar" para entrar en la interfaz de configuracion

Reboot Timer Edit Port Setting

----------------------

......................
——————————————————————

RebootTimer§ Hour 00 v Minute 00 v Second (00 v
DelayTimer |  Hour| 00 v | Minute 00 v | Second |00 v
[  Appy | | Close |
Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Port Lista de puertos
RebootTimer Establezca el tiempo de sincronizacion de tiempo cuando el

puerto PoE apaga la fuente de alimentacion PoE. Solo admite
la configuracion de minutos

DelayTimer Después de apagar la fuente de alimentacion PoE en el momento
del reinicio, el tiempo de retraso para reiniciar y encender la
fuente de alimentacion solo se puede establecer en minutos
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Nota:

e Para utilizar esta funcién, debe configurar la sincronizacion de hora del sistema

e El tiempo minimo de granularidad del reinicio del puerto Poe es de minutos

e Cuando se establece el tiempo de reinicio, se debe establecer el tiempo de retraso

e Cuando el tiempo de retraso es 00:00:00, significa que el puerto ya no esta encendido
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VLAN esta formulado no restringido a ubicaciones fisicas, lo que significa que los
hosts en una misma VLAN se pueden colocar a voluntad. Como se muestra a
continuacion, cada VLAN, como dominio de difusién, divide una LAN fisica en LAN ldgicas.
Los anfitriones pueden intercambiar mensajes mediante comunicacion tradicional. Para los

hosts en diferentes VLAN, el dispositivo como el enrutador o el conmutador L3 es
imprescindible.

Router

Switch Switch

5 €5 95 S5

VLAN A VLANB VLAN A VLANB
VLAN A VLAN B

VLAN es superior a la Ethernet tradicional en términos de:

e Cobertura del dominio de difusion: el mensaje de difusién en una LAN esta limitado
en una VLAN para ahorrar ancho de banda y manejar los problemas relacionados con la red
de manera mas eficiente.

e Seguridad LAN: los hosts VLAN no se comunican entre si ya que los mensajes
estan separados por el dominio de difusién en la capa de enlace de datos. Necesitan un
enrutador o un conmutador de capa 3 para el reenvio de capa 3.

e Flexibilidad para crear un equipo de trabajo virtual: VLAN puede crear un equipo
de trabajo virtual mas alla del control de la red fisica. Los usuarios tienen acceso a la red
sin cambiar la configuracion si sus ubicaciones fisicas se mueven dentro del &mbito. Este
switch de administracién es compatible con tipos de VLAN basados en 802.1Q, protocolos,
MAC vy puertos. Para la configuracion predeterminada, se debe adoptar el modo VLAN
802.1Q. La VLAN del puerto es
sujeto dividido a la interfaz de un Switch No. El administrador de red le da a cada interfaz de
switch un PVID diferente, es decir, una VLAN predeterminada de puerto. Si un marco de
datos sin una etiqueta VLAN fluye hacia una interfaz de conmutador con un PVID, se marcara
con el mismo PVID, o eliminara una etiqueta adicional, aunque la interfaz tenga un PVID.

e La solucion para una trama VLAN depende del tipo de interfaz, lo que
facilita la definicion de miembros, pero reconfigura VLAN en caso de movilidad de
miembros.
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71 VLAN
711 Crear VALN

Instrucciones para crear una nueva VLAN:
1. Haga clic en "VLAN > VLAN > Crear VLAN” para seleccionar un nombre en el

cuadro VLAN valido, muévalo al cuadro de creacion de VLAN a la derecha (se pueden
crear hasta 256 VLAN). "Aplicar" y terminar de la siguiente manera:

On
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i i Available VLAN Created VLAN
| | VLIAN2 | VIANT  »
i i |VLAN 3 ‘
i ! |VLAN 4
i VLAN: aNs
| [VLANG
| E VLAN 7
i ; VLAN 8
: i [VLAN9 = ~| Jid
Apply
VLAN Table
Showing All v 7} entries Showing 1 to 1 of 1 entries Q ‘

default

Default

Disabled

| Edit

][ Delete ]

| First | | Previous | |1

| Next | | Last |

2. La VLAN creada se mostrara en la tabla VLAN. Los usuarios pueden
"Editar" la VLAN de la siguiente manera:

Edit VLAN Name

|VLAN0002

l

Apply

J[ Close

|
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Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcion

VLAN ID Se requiere seleccionar una identificacion que oscile entre 1y
4,094. Por ejemplo, 1-3,5,7 y 9. LAN 1 es el valor
predeterminado, que no se repetira en otra VLAN nueva.

Name Es opcional modificar la descripcién de VLAN segln sea

necesario.

712 Configuracion de VLAN

Hay dos métodos. Una es agregar multiples puertos bajo una sola VLAN. La otra es
agregar un puerto a multiples VLAN. Se configuran de acuerdo con diferentes propasitos.
Instrucciones para el primer método para agregar el puerto actual a una VLAN especificada

1. Haga clic en “VLAN > VLAN > VLAN Configuration” en la barra de navegacion,
seleccione el
la informacion del puerto de la siguiente manera:

VLAN Configuration Table

VLAN | default v

ID de VLAN en la parte superior izquierda y, a continuacion, haga clic en

Q
Entry | Port | Mode | Membership | PVID | Forbidden | ]
1 GE1 Trunk Excluded Tagged '* Untagged /
2 GE2 Trunk Excluded Tagged '* Untagged
3 GE3  Trunk Excluded Tagged '* Untagged
4 GE4  Trunk Excluded Tagged '® Untagoed
5 GE5 Trunk Excluded Tagged '® Uniagged
6 GE6  Trunk Excluded Tagged '* Untagoed
7 GET7  Trunk Excluded Tagged '* Untagged
83 GE3 Trunk Excluded Tagged '® Untagged
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
VLAN ID de VLAN que se va a configurar
Port Lista de puertos
Mode Modo de puerto VLAN
Membership Roles de miembro en el puerto VLAN:
Excluido: el puerto esta fuera de esta VLAN
Etiquetado: el puerto es un miembro etiquetado de esta
VLAN Sin etiquetar: el puerto es un miembro no
etiquetado de esta VLAN
PVID Si esta VLAN es el PVID del puerto
Forbidden Si el mensaje VLAN esta prohibido reenviarse en este puerto

713 Membresia

Instrucciones para el segundo método para agregar el puerto actual a una VLAN

especificada

1. Haga clic en "VLAN > VLAN > Membership" en la barra de navegacion,

seleccione el puerto a configurar y "Editar" para configurar sus atributos:

Membership Table

| Entry | Port | Mode | Administrative VLAN | Operational VLAN |

GET
GE2
GE3
GE4

w N =

I

(0]

o

e

oy
0]
o

E
E
E

S

-
(0]
-J

=

Trunk
Trunk
Trunk
Trunk
Trunk
Trunk
Trunk

1UP
1UP
1UP
1UP
1UP
1UP

1UP
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Edit Port Setting
Port: GE2
Mode | Trunk
10 1UP A
2T
3T
4T
5T
6T
T
Membership aT
() Forbidden
O Exclud
(® Tagged
(O Untagged
| Apply H Close |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Puerto Lista de puertos

Modo Modo de puerto VLAN

Membresia El puerto es el atributo de VLAN ID y VLAN:

Prohibido: no reenviar el mensaje VLAN
Excluido: el puerto que sale de la VLAN
Etiquetado: El miembro etiquetado de la VLAN
Untagged: EI miembro sin etiquetar de la
VLAN PVID: sila VLAN es el puerto PVLAN

714 Configuracion del puerto

Configuracion del tronco. Conectadas con otros switches, las interfaces troncales
conectan principalmente enlaces troncales para permitir que las tramas VLAN fluyan a
través. IEEE 802.1q es el protocolo de encapsulacion del enlace troncal y considera el
estandar formal para las redes de area local con puente virtual. Cambia el formato de trama
de Ethernet agregando una etiqueta 802.1q de 4 bits entre el campo de direccion MAC de
origen y el campo de protocolo.

Formato de fotograma 802.1q

6bytes 6bytes 4bytes 2bytes 46-1500bytes 4bytes

Destination| Source [8024Q | Length/ Data FCs
address | address | Taq Type
rd

2bytes 3bits 1bit 12bits
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Significado de los campos de etiqueta 802.1q
Campo| Largura| Nombre Andlisis
TPID |2 Tag Protocol Se refiere al marco de etiqueta 802.1qg cuando
bytes Identifier to el valor es 0x8.100, que se descartara si el
describe the frame equipo relevante no lo recibe.
type
PRI 3 bits Frame Priority Varia de 0 a 7, con la prioridad mas alta
representada por un nimero mayor. El marco
de datos con mayor prioridad se enviara
preferentemente en caso de congestion del
switch.

CFlI 1 bit Canonical Format La direccion MAC es clasica cuando CFl es 0
Indicator to reveal y no clasica cuando CFl es 1. Promueve la
whether the MAC compatibilidad entre Ethernet y token ring. CFI
address is classical | sera 0 en Ethernet.
or not.

VID 12 VLAN ID indicates Varia de 0 a 4.095, con 1 a 4.094 validos ya

bits the VLAN to which gue 0y 4.095 son los valores de retencion del
the frame belongs. protocolo.

Los paquetes enviados por cada switch que soporta el protocolo 802.1g contienen
un ID de VLAN para indicar la VLAN a la que pertenece el switch. Por lo tanto, las tramas
Ethernet se dividen en dos tipos de la siguiente manera en una red de conmutacién VLAN:
e Marco etiquetado: se refiere al marco que agrega una etiqueta 802.1q de 4 bits.

e Marco sin etiquetar: se refiere al marco original sin una etiqueta 802.1q de 4

bits. Conectadas con otros switches, las interfaces troncales conectan principalmente
enlaces troncales para permitir que las tramas VLAN fluyan a través.

Instrucciones para la configuracién de la interfaz troncal:

1. Haga clic en "VLAN > VLAN > Port Setting" en la barra de navegacion, seleccione

el puerto y "Editarlo" para configurar los atributos:

Port Setting Table

Q
| Entry | Port | Mode | PVID | Accept Frame Type | Ingress Filtering | Uplink | TPID | |
1 GE1 Trunk 1 Al Enabled Disabled 0x8100
2 GE2 Trunk 1 Al Enabled Disabled 0x8100
3 GE3 Trunk 1 Al Enabled Disabled 0x8100
4 GE4 Trunk 1 All Enabled Disabled 0x8100
5 GE5 Trunk 1 Al Enabled Disabled 0x8100
6 GE6 Trunk 1 Al Enabled Disabled 0x8100
7 GE7 Trunk 1 Al Enabled Disabled 0x3100
3 GE3 Trunk 1 Al Enabled Disabled 0x8100
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"""" Port| GE4-GES
| @ Hybrid
(O Access
Mods (O Trunk
() Tunnel
PVID | |1
(@ All
Accept Frame Type | () Tag Only
() Untag Only
Ingress Filtering | [/] Enable
Uplink | [ ]
TPID
Apply Close

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Port Puerto No. a configurar

Mode Modo de puerto VLAN
Hibrido: el puerto en este modo sirve como miembro de los
puertos etiquetados y no etiquetados de VLAN
Acceso: el puerto en este modo sirve como el inico miembro de
VLAN Trunk: el puerto en este modo sirve como el inico miembro
no etiquetado de PVID y el miembro etiquetado de VLAN
Tanel: puerto Q-in-Q VLAN

Port VLAN nativa del puerto

Accept Frame Type

Tipos de mensajes recibidos por

los puertos Todos: todos los

mensajes

Solo etiqueta: solo se recibirdn los mensajes
etiqguetados Solo des etiquetar: solo se recibiran los
mensajes sin etiquetar

Ingress Filtering

Un switch para decidir filtrar los mensajes VLAN excluidos en el
puerto

Uplink

Ya sea en modo de enlace ascendente o no

TPID

N.° de identificacion de etiqueta VLAN
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72 VLAN de voz

Tradicionalmente, se aplicara ACL (Access Control List) para distinguir los datos de
voz y se utilizara QoS (Quality of Service) para garantizar la calidad de la transmision,
mejorando asi la prioridad. Con el fin de simplificar la configuracién del usuario y facilitar la
gestion del flujo de voz, surge la VLAN de voz. La interfaz habilitada juzga si es flujo de
datos de voz o no de acuerdo con
al campo de direccion MAC de origen que accede al flujo de datos de la interfaz. El
mensaje en la direccion MAC de origen es el flujo de datos de voz, que confirma el OUI
(identificador Unico de la organizacién) de los dispositivos de voz configurados por el
sistema. Las interfaces que reciben el flujo de datos de voz transmitiran automaticamente
a la VLAN de voz, simplificando asi la configuracion del usuario y la gestion de datos de
vVoz.

OUIl de VLAN de voz

OUlI representa un campo de direccion MAC. Su direccién se puede calcular en
funcion de la direccion MAC de 48 bits y el bit de mascara correspondiente. EI nUmero
de bits de la direccibn MAC de entrada y la OUI correspondiente esta determinado por la
longitud de todos los bits "1" de la mascara. Por ejemplo, si la direccion MAC es 1-1-1y
la mascara es FFFF-FF00—-0000, el resultado de la ejecucion y el calculo de la direccion
MAC y la méascara correspondiente, es decir, OUI, sera 0001-0000—0000.

Si los primeros 24 bits de la direccion MAC de entrada coinciden con los de OUI,
la interfaz VLAN de voz habilitada identifica el flujo de datos y el dispositivo de entrada
como el flujo de datos de voz y el dispositivo de voz, respectivamente.

La VLAN de voz se divide para el flujo de datos de voz del usuario. Las VLAN de
VOZ Se crean para conectar las interfaces vinculadas con los dispositivos de voz para
transmitir los datos de voz en su interior de forma centralizada.

Los datos de voz y los datos que no son de voz a menudo existen en la misma red.
Los datos de voz tienen una prioridad mas alta que otros datos empresariales durante la
transmision para reducir el posible retraso y la pérdida de paguetes.

1. Haga clic en "VLAN > Voice VLAN > Property" en la barra de navegacion de la siguiente

manera.

State | [ | Enable

VAN
[] Enable
Remarking | [

CoS/802.1p!
Aging Time | |1440
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Elementos de
configuracion

Descripcion

State

Compruebe y habilite la VLAN de voz

VLAN Especifique el ID de VLAN agregado que va de 1 a 4.094, por
ejemplo, 1-3, 5, 7y 9, con VLAN 1 de forma predeterminada. Otras
VLAN deben agregarse de forma no etiquetada al puerto que
necesita enlaces.

CoS/802.1p Si se debe redefinir la prioridad de los mensajes VLAN de voz o

Remarking no

Accept Frame Type

Tiempo de envejecimiento de la tabla

Port Setting Table

~ | Entry | Port | State | Mode | QoS Policy |

=

o

1 GE1 Disabled
2 GE2 Disabled
3 GE3 Disabled

GE4 Disabled
GE5 Disabled
6 GEB Disabled

X/ nRE7 Nieahlad

Auto
Auto
Auto
Auto
Auto

Auto

Aitn

Voice Packet
Voice Packet
Voice Packet
Voice Packet
Voice Packet
Voice Packet

\/nira Barlat

Edit Port Setting
Port i GE1
State | [ | Enable
(® Auto
Mode O Manual
= e
QoS Policy 8 chlnce Packet

Apply ||

Close I
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Port Puerto VLAN de voz habilitado
State Compruebe y habilite la VLAN de voz
Mode El puerto VLAN de voz se puede operar en modo automatico y
modo manual.
QoS Policy Seleccione el mensaje que se vera afectado por QoS

2. Haga clic en "VLAN > VLAN de voz > OUI de voz" en la barra de navegacion
para configurar el segmento de direcciones de OUIl de VLAN de voz de la siguiente
manera:

Voice OUl Table

Showing entries Showing 1 to 8 of 8 entries Q]

(]| oul | Description
00:E0:BB 3COM
00:03:6B  Cisco
00:E0:75  Veritel
00:D0:1E  Pingtel
00:01:E3  Siemens
00:60:B9  NEC/Pnhilips
00:0F:E2 H3C
00:09:6E  Avaya

OO0Oogogonod

|| First | | Previous | | 1 | Next | Last

| Add || Edi Delete

Add Voice OUI

Description |

‘ Apply ‘ ‘ Close |

3. Rellene los elementos de configuracion correspondientes.
4. "Aplicar" y terminar de la siguiente manera.
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Voice OUI Table
Showing m entries Showing 1to 9 of 9 entries Q I

| oul | Desci

7] 00:E0:BB 3COM

[] 00:03:6B Cisco

] O00:E0:75 \Veritel

[7] 00:DOA1E Pingtel

(] 00:01:E3 Siemens

[] 00:60:B9 NEC/Philips

(] 00:0FE2 H3C

[7] 00:09.6E Avaya

[] 98:00:36 H7650

First | | Previous | |1 | Next | | Last

| add || Edit || Delete |

Por ejemplo, configure la VLAN de voz en modo manual para que los puertos que

acceden a la telefonia IP puedan ingresar/salir de la VLAN de voz y transmitir el flujo
de voz dentro de ella. Cree VLAN2 para operar VLAN de voz de forma segura, lo que
permite que solo fluyan los datos de voz.
La telefonia IP transmite el flujo de voz sin etiquetar a GE1, el puerto troncal de entrada.
Los usuarios deben personalizar una OUI (0011-2231-05e1) y configurar el diagrama de
red VLAN de voz en modo automatico.

Device A

gel/1 VLAN2
VLAN2

010-1001
0OUI:0011-2200-0000
Mask:ffff-ff00-0000

Internet
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Instrucciones:

1. Cree una VLAN para reconocer las VLAN a las que pertenecen los empleados.
Haga clic en “VLAN > VLAN > Crear VLAN" en la barra de navegacién para agregar VLAN
2 alalista VLAN de la derecha. "Aplicar" y finalizar:

Available VLAN Created VLAN
. [VIAN3 A VIANT A~
VLAN 4 VLAN 2
i |VLAN 5
VLAN: lviAN6
i |VLANT
VLAN 8
VLAN 9
VLAN10 v~ v
| Appy |
VLAN Table
Showing entries Showing 1 to 2 of 2 entries Q |
| VLAN =~ Name | Type | VLAN Interface State
O 1 default Default Disabled
O 2 VLANO0O2  Static Disabled
First | | Previous | [ 1 | Next | Last
| Edt || Delete |

2. Configure la interfaz Ethernet GE1 del conmutador A en modo hibrido.
Haga clic en "VLAN > VLAN > Port Setting" en la barra de navegacion, “Edit" GE1
en modo hibrido:

Port Setting Table

Q

| Entry | Port | Mode | PVID | AcceptFrameType | IngressFiltering | Uplink | TPID | |
1 GEt1 Hybrid 1 Al Enabled Disabled 0x8100

3. Haga clic en "VLAN > Voice VLAN > Voice OUI" en la barra de navegacion para
configurar y agregar el rango de direccion MAC OUI, e ingrese los primeros 24 bits de la
direccion MAC del dispositivo de voz: 00:11:22. "Aplicar" y terminar de la siguiente
manera:
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Voice OUl Table

Showing entries Showing 1to 1 of 1 entries Q I

]| Oul | Description |
[ 001122 aaa

First | | Previous | | 1 | Next | | Last
| Add || Edt || Delete |

4. Habilite la VLAN de voz del puerto GE1. Haga clic en “VLAN > Voice VLAN >
Property" en la barra de navegacion para habilitar la configuracion global, seleccione
VLAN2. Seleccione el puerto GE1 en la lista de configuracion, "Editar" y habilite el modo
automatico. "Aplicar" y terminar de la siguiente manera:

State Enable
VLAN i |VLANODO2 ~

Cos /802.4p| | Enable
Remarking

Aging Time |144O Min (30 - 6

|  Apply |

Port Setting Table

"] Entry Port = State | Mode QoS Policy

] 1 GE1 Enabled Auto Voice Packet

] 2 GE2 Disabled Auto  Voice Packet
Nota:

e Con el modo automatico habilitado, los puertos reenviaran mensajes de
voz VLAN, aungue no haya ningun puerto en VLANZ2.
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73 VLAN de protocolo

La VLAN de protocolo distribuye diferentes ID de VLAN de acuerdo con el tipo de
protocolo (familia) y el formato de encapsulacion de los mensajes recibidos por las
interfaces.

Los administradores deben preparar el esquema de asignacion entre el dominio
de protocolo de la trama Ethernet y el ID de VLAN, que se agregard si se reciben tramas
sin etiquetar.

Fortaleza: Este método de division mejorard la gestion y el mantenimiento al vincular los
servicios netos y las VLAN. Deficiencias: Es necesaria la configuracion inicial del esquema
de relacion de mapeo. Los formatos de direccién de los protocolos deben analizarse y
convertirse, lo que lleva a una velocidad mas baja debido a la gran cantidad de recursos
consumidos.

Instrucciones:

1. Haga clic en "VLAN > Protocol VLAN > Protocol Group" en la barra de
navegacion de la siguiente manera:

Protocol Group Table

Showing entries Showing 1 to 1 of 1 entries Q |
[ ] l Group ID l Frame Type l Protocol Value l
] 1  Ethernet_lI 0x8888
First | | Previous | |1 | Next | | Last
| Add || Edt || Delete |

 Growpd| 2

; Frame Type | |Ethernet II v

i
i

Protocol Value Ox |

| Apply | | Close |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Group ID Grupo VLAN de protocolo

Frame Type Tipos de marcos: Ether2, LLC, RFC 1042
Protocol Value Va de 0x600 a OxFFFE
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2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar.
Protocol Group Table
Showing entries Showing 1 to 2 of 2 entries Q |
[ ] | Group ID | Frame Type | Protocol Value
O 1 Ethernet_|I 0x8888
O 2 RFC_1042  0x8889
- First | | Previous | 1| | Next | Last
| Add || Edt || Delete |

4. Haga clic en "VLAN > Protocol VLAN > Group Binding" en la barra de
navegacion para enlazar el protocolo No., puerto No. y VLAN ID, para que la
configuracion surta efecto de la siguiente manera:

Group Binding Table

Showing entries Showing 1 to 1 of 1 entries Q |
[ ]| Port GroupID VLAN |
[ GE1 1 10
First | | Previous | |1 | Next | Last
| Add || Edt || Delete |
Descripcion:

Configure los protocolos coincidentes IPv4 e IPv6, asi como el protocolo ARP.
Por ejemplo, PC1 y 3 pueden acceder mutuamente, con el enlace del protocolo de

comunicacion IPv4 con VLAN10. PC2 y 4 pueden acceder mutuamente, con el protocolo
de comunicacion IPv6 enlazando con VLAN20.

Diagrama de red de la division VLAN de protocolo
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PC3 PC4
IPV4 IPV6
VLAN10O VLAN20

ge1/2 SwitchB ge1/3

gel/1

gel/1

gel/2

Switcha 9€1/3
PC1 PC2
IPV4 IPV6
VLAN10 VLAN20

Instrucciones:

1. Cree una VLAN para reconocer las VLAN a las que pertenecen los empleados.
Haga clic en “VLAN > VLAN > Create VLAN", agregue VLAN10 y 20 a la lista de creacién
de VLAN a la derecha, "Aplicar" y finalice:

Available VLAN Created VLAN
VIANZ - VLAN 1
VLAN 3 VLAN 10
VLAN 4 VLAN 20
VLAN ! |yLAN S
VLAN 6
VLAN 7
VLAN 8
VIANS -
Apply
VLAN Table
Showing entries Showing 1 to 3 of 3 eniries Ql
| VLAN | Name Type VLAN Interface State
O 1 default Default Disabled
O 10 VLANOD10 Static Disabled
O 20 VLANOD20 Static Disabled
First | | Previous | [ 1 | Next | | Last
[ Eat || Deete |

2. Configure las interfaces GE2 y GE3 del conmutador A en modo hibrido. Haga clic en
IIVLANII
> VLAN > Port Setting", "Edite" las interfaces en modo hibrido:
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Port Setting Table

Q]
|| Entry Port Mode @ PVID | AcceptFrame Type  Ingress Filtering | Uplink | TPID
] 1 GE1 Trunk 1 Al Enabled Disabled 0x8100
L] 2 GE2 Hybrid 1 Al Enabled Disabled 0x8100
] 3 GE3 Hybrid 1 Al Enabled Disabled 0x8100
| 4  GE4 Trunk 1 Al Enabled Disabled 0x8100
] 5 GE5 Trunk 1 Al Enabled Disabled 0x8100

3. Agregue GE2 y GE3 sin etiquetar a VLAN10 y VLAN20 respectivamente.
Haga clic en "VLAN > VLAN > VLAN Configuration”, desplegable en la lista para elegir
VLAN10 y el puerto GE2 sin etiquetar. Siguiendo los mismos pasos, agregue el GE3 sin
etiquetar a VLANZ20 de la siguiente manera:

VLAN Configuration Table
VIAN

Entry | Port = Mode | Membership | PVID | Forbidden
1 GE1 Trunk ® Excluded OTagged O Untagged ] ]
2 GE2 Hybrid  OExcuded OTagged ® Untagged ] ]
3 GE3 Hybrid  @®@Excluded OTagged O Untagged O O
VLAN Configuration Table
VLAN [VLAN0020 ~
Entry Port = Mode | Membership | PVID | Forbidden |
1 GE1 Trunk ® Excluded O Tagged O Untagged ] ]
2 GE2 Hybrid  ®Excluded OTagged O Untagged ] ]
3 GE3 Hybid O Excluded OTagged ®@ Untagged ] ]
4 GE4  Trunk ® Excluded OTagged O Untagged O ]

4. Agregue las interfaces GE2 y GE3 sin etiquetar del conmutador B a VLAN
Cuyos puertos necesitan enlaces. Los pasos son como los pasos 2 y 3.

5. Agregue la interfaz GEL1 etiquetada del conmutador A a VLAN10 y 20. Haga clic
en “VLAN > VLAN > VLAN Configuration”, desplegable en la lista para seleccionar
VLAN10 y el miembro etiquetado de GE1. Configure VLAN20 de manera similar.
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VLAN Configuration Table
VLAN

1 GE1  Trunk O Excluded ® Tagged O Untagged O O
VLAN Configuration Table
VLAN [VLAN0020 v

1 GE1  Trunk O Excluded ®Tagged O Untagged . ]

6. Protocolo relacionado y VLAN. Los ID de VLAN se asignan de acuerdo con el
tipo de protocolo (familia) y el formato de encapsulacion de los mensajes recibidos por las
interfaces. Haga clic en "VLAN > Protocol VLAN > Protocol Group" en la barra de
navegacion para agregar 2 reglas para las listas de Protocol Groups:

Protocol Group Table

Showing entries Showing 1 to 2 of 2 entries Q I
] 1 Ethernet_lI 0x0800
O 2 Ethernet_lI 0x86DD
First | | Previous Next | | Last
| Ad || Edt || Delete | E=O ) W (Nent] (st

7. Puerto, grupo de protocolos y enlace VLAN. Haga clic en “VLAN > Protocol
Group > Group Binding", "Add” para enlazar GE2 y el grupo de enlace ID1 con VLAN10,
y para enlazar GE3 y el grupo de enlace ID2 con VLANZ20:

Group Binding Table

Showing entries Showing 1 to 2 of 2 entries Q I

First| [ Previous | (1 | Next| [ Last|

| Add || Edt || Delete
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Las VLAN basadas en MAC se dividen sujetas a las direcciones MAC de la tarjeta
de red. Los administradores prepararan el esquema de asignacion entre la direccion MAC y
el ID de VLAN, que se agregara si el switch recibe tramas sin etiquetar.

Fuerza: No es necesario volver a configurar la VLAN cuando cambia la ubicacion
fisica de un usuario de terminal, lo que garantiza la seguridad del usuario y la flexibilidad
de acceso. Deficiencia: Se aplica a la escena en la que la tarjeta de red y el entorno de
red simple se reemplazan con poca frecuencia, con miembros definidos por adelantado.

Instrucciones:

1. Haga clic en "VLAN > MAC VLAN > MAC Group" en la barra de navegacion y

“Agregar" un nuevo grupo MAC de la siguiente manera:

MAC Group Table
Showing entries Showing 1 to 1 of 1 entries Q ‘
|| GroupID =~ MAC Address | Mask |
O 1 00:0A:5A:00:00:00 24
First | | Previous | | 1| | Next | | Last
| Add || Edit || Delete |
Add MAC Group
Group ID |2
MAC Address |00:22:00:22:00:22
Mask | [48] X
| Apply | | Close |
Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Group ID ID de grupo de VLAN MAC
MAC Address La direccion MAC que se enlazara con VLAN
Mask Indica el puerto de la direccion MAC. Ingrese 48 si es una
coincidencia exacta. Otros deben ser coherentes con las
mascaras de las direcciones IP.
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Por ejemplo, una empresa con altos requisitos de seguridad de la informacion
permite que sus PC solo accedan a la red interna. Como se muestra, el switch GE1 conecta
los puertos de enlace ascendente del switch A, mientras que sus puertos descendentes
conectan PC1, 2 y 3. Como resultado, PC1, 2 y 3 pueden acceder a la red interna a través
del conmutador A y el conmutador, mientras que otros PC no pueden.

Légica de configuracién: se utilizan los siguientes pasos para dividir la VLAN en funcién de la
direccion MAC.

1. Cree una VLAN relevante.

2. Agregue interfaces Ethernet a la VLAN de una manera correcta.

3. Conecte la VLAN con las direcciones MAC de PC1, 2y 3.

Preparacion de datos: se deben preparar los siguientes datos para la instancia de configuracion:

e Ajuste GE1 PVID de 100 en el switch. -

e Configure GE1 para acceder a VLAN10 de la manera sin etiquetar en el switch.

e Configure GE2 para acceder a VLAN10 de la manera etiquetada en el switch.

e Configure la interfaz Switch A de forma predeterminada, es decir, todas las
interfaces se agregaran a VLAN1 de forma Untagged.

° Conecte las direcciones MAC de PC1, 2 y 3 con VLAN1O.

Dibuje un diagrama de red para la division VLAN basado en direcciones
MAC: Instrucciones:

1. Cree una VLAN para reconocer las VLAN a las que pertenecen los
empleados. Haga clic en “VLAN > VLAN > Create VLAN" en la barra de navegacion,
agregue VLAN1O a la lista de creacién de VLAN a la derecha, "Aplicar" y finalice de la
siguiente manera:

VLAN Table

Showing | All v entries Showing 1 to 3 of 3 entries Q

| VLAN | Name | Type | VLAN Interface State |

1 default Default Disabled
10 VLANDO10  Static Disabled
100 VLANO10D  Static Disabled
First | | Previous | |4 | Next | | Last
| Edt || Delete |

2. Configure el GEL1 del switch en modo hibrido con PVID de 100 para que actie
como miembro no etiquetado de VLAN10. Configure GE2 en modo troncal para que actle
como miembro etiquetado de VLAN10.

Port Setting Table

Q|

| Entry | Port Mode PVID | AcceptFrame Type  Ingress Filtering = Uplink = TPID | ]
(] 1 GE1 Hybid 100 Al Enabled Disabled  0x3100
[] 2 GE2  Trunk 1 Al Enabled Disabled 0x8100
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Membership Table
Q]
| Entry  Port | Mode Administrative VLAN | Operational VLAN |
O 1 GE1 Hybrid 1U, 10U, 100P 1U, 10U, 100P
O 2 GE2 Trunk 1UP, 10T 1UP, 10T
O 3 GE3 Trunk 1UP 1UP

3. Configure las interfaces del conmutador A de forma predeterminada, es decir,
todas las interfaces acceden a VLAN1 de forma no etiqguetada. Conecte las direcciones
MAC de PC1, 2 y 3 con VLAN10. Haga clic en "VLAN > MAC VLAN > grupo MAC" en la
barra de navegacion, introduzca las direcciones MAC de PC1 (0022-0022-0022), PC2
(0033-0033-0033) y PC3 (0044-0044-0044), con la mascara de coincidencia exacta de
48 bits de la siguiente manera:

MAC Group Table

Showing entries Showing 1 to 3 of 3 entries Q |
| GroupID = MAC Address | Mask |
| 1 00:22:00:22:00:22 48
] 2 00:33:00:33:00:33 48
] 3 00:44:00:44:00:44 48
| ryY || e || Do | First | | Previous | |1 | Next || Last

4. Haga clic en "VLAN > MAC VLAN > Group Binding" en la barra de
navegacion, "Add" para seleccionar el puerto hibrido solamente, el ID de grupo MAC
gue se enlazaray el ID de VLAN especificado.

"Aplicar" y finalizar:

MAC Group Table

Showing entries Showing 1 to 3 of 3 entries Q |
[ || GroupID | MAC Address | Mask |
] 1 00:22:00:22:00:22 48
[l 2 00:33:00:33:00:33 48
[ 3 00:44:00:44:00:44 48

- First | Previous | | 1 | Next | | Last
| Add || Edit || Delete |

5. Verificacion de la configuracion
Solo PC1, 2 y 3 tienen acceso a la red interna.
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75 VLAN de vigilancia

La VLAN de vigilancia se utiliza principalmente para paquetes de flujo de video.
Para garantizar la prioridad de dichos paquetes en el proceso de transmision, es mas alto
gue los paguetes ordinarios Instrucciones:
1. Haga clic en "VLAN > Surveillance VLAN > Property" en la barra de navegacion de la
siguiente manera.

State | [ | Enable

VLAN
Cos/8021p| L Enable

Remarking
Aging Time 1440

[  Apply |

Elementos de Descripcion

configuracion

Estado Compruebe y habilite la VLAN de vigilancia

VLAN Especifique el ID de VLAN agregado que va de 1 a 4.094, por
ejemplo, 1-3, 5, 7y 9, con VLAN 1 de forma predeterminada.
Otras VLAN deben agregarse de forma no etiguetada al puerto
gue necesita enlaces.

CoS /802.1p Si se debe redefinir la prioridad de los mensajes VLAN de voz o

Remarking no

Aging Time Tiempo de envejecimiento de la tabla

Port Setting Table

Q

| Entry | Port | State | Mode | QoS Policy | |

1 GE1 Disabled Auto Video Packet
2 GE2 Disabled Auto Video Packet
3 GE3 Disabled Auto Video Packet
4 (GE4 Disabled Auto Video Packet
5 GE5 Disabled Auto Video Packet
6 GE Disabled Auto Video Packet
7 RE7 Nicahled Aitn \Viden Parkat
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Edit Port Setting
""""""" Port! GE1-GE2
_____________ State Enable
Mode| © AUl
Manual
S
QoS Policy : Al
|  Apply ] | Close ]
Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Port Puerto VLAN de voz habilitado
State Compruebe y habilite la VLAN de vigilancia
Mode El puerto VLAN de vigilancia se puede operar en modo
automatico y modo manual.
QoS Policy Compruebe y habilite la VLAN de vigilancia

2. Haga clic en "VLAN > VLAN de vigilancia > OUI de vigilancia" en la barra de
navegacion para configurar el segmento de direcciones de OUI de VLAN de vigilancia de
la siguiente manera:

Surveillance OUI| Table

Showing | All v | entries Showing 0 to 0 of 0 entries Q

OUl | Description

0 results found.

First | | Previous | [ 1 | Next | | Last

Add || Edit || Delete

i

' Description |

Apply | | Close |
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3. Rellene los elementos de configuracién correspondientes.
4. "Aplicar" y terminar de la siguiente manera.

Surveillance OUI Table

Showing | All v |entries Showing 1 to 1 of 1 entries Q

oul Description
05:00:36 H7650

First | | Previous | [ 1 Next | | Last

Add [ \ Edit ‘ l Delete

76 GVRP

El protocolo de registro GVRP VLAN es una aplicacion del protocolo de registro
de atributos general, que proporciona una funcién de poda VLAN compatible con 802.1Q
y un establecimiento dinamico de VLAN en el puerto troncal del puerto troncal 802.1Q.

Los switches GVRP pueden intercambiar configuraciones VLAN en informacién
entre si, cortar la difusién innecesaria y el trafico de unidifusion desconocido, y crear y
administrar VLAN dinamicamente en los switches conectados a través del troncal
802.1Q.

GID y GIP se utilizan en GVRP, que proporcionan la descripcién del mecanismo de
estado general y el mecanismo de difusion de informacion d para aplicaciones basadas en
GRP, respectivamente. GVRP solo se ejecuta en enlaces troncales 802.1Q. GVRP corta el
enlace troncal para que solo se transmita la VLAN activa en la conexion troncal. Antes de
gue GVRP agregue una VLAN a la linea troncal, primero recibe la informacién de unién del
switch. La informacion de actualizacion de GVRP y el temporizador se pueden cambiar. Los
puertos GVRP tienen una variedad de modos de funcionamiento para controlar como
adaptan las VLAN. GVRP puede agregar y administrar dinamicamente VLAN para la base
de datos VLAN

GVRP admite la propagacion de informacién VLAN entre dispositivos. En GVRP,
la informacion de VLAN de un switch se puede configurar manualmente, y todos los
demas switches de la red pueden comprender dinamicamente las VLAN. El nodo terminal
puede acceder a cualquier conmutador y conectarse a la VLAN requerida. Para utilizar
GVRP, se debe instalar una tarjeta de interfaz de red (NIC) compatible con GVRP. Se
puede configurar una NIC compatible con GVRP
para unirse a la VLAN necesaria y, a continuacion, acceder a un conmutador habilitado
para GVRP. Se establece la conexion de comunicacion entre la NIC y el switch, y la
conectividad VLAN se realiza entre la NIC y el switch.
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761 Propiedad

Instrucciones de
configuracion global y de puertos:
1. Haga clic en " VLAN > GVRP > Property" en la barra de navegacion de la siguiente

manera.
o State| [ Enable
 Operational Timeout N |
; Join | |20
Leave | 80
LeaveAIl§ 1000

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracién

Join La funcion GVRP se habilita globalmente configurando

leave Un valor en el rango de 1-20cs, es decir, en unidades de una

centésima de segundo. El valor predeterminado es 20cs.

LeaveAll Un valor en el rango de 60-300cs, es decir, en unidades de una
centésima de segundo. El valor predeterminado es 60cs.

Join Un valor en el rango de 1000-5000cs, es decir, en unidades de
una centésima de segundo. El valor predeterminado es 1000cs.

2. Haga clic en "VLAN > GVRP > Property" en la barra de navegacion,
seleccione el puerto y "Editar" para ingresar a la interfaz de configuracion de la
siguiente manera.

Port Setting Table

Q
| Entry | Port | State | VLAN Creation | Registration |
1 GEt Disabled Enabled Normal
2 GE2 Disabled Enabled Normal
3 GE3 Disabled Enabled Normal
4 CE4 Disabled Enabled Normal
5 GE5 Disabled Enabled Normal
6 GE6  Disabled Enabled Normal
7 GE7 Disabled Enabled Normal
2 AFA  Nicahled Enahlad Narmal
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E»dit Port Sgui_ng_ _______________
"""""""""""" Port| GE1-GE2
""""""""" State | (1| Enable
"""" VLAN Creation | # Enable
________________________ e Normal
Registration | Fixed
Forbidden
| Apply || Close |
Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Port Lista de puertos
State Habilitar o deshabilitar la funcion GVRP del puerto
VLAN Creation Habilitar o deshabilitar para crear VLAN automaticamente
Registration Tres modos de registro de GVRP

Normal: permite que la VLAN dinamica se registre en el puerto y
envie mensajes de declaracion de VLAN estatica y VLAN
dinamica al mismo tiempo.

Corregido: La VLAN dinamica no puede registrarse en el puerto,
solo se envian mensajes de declaracion de VLAN estética
Prohibido: La VLAN dindmica no puede registrarse en el puerto.
Al mismo tiempo, se eliminan todas las VLAN excepto vlanl en
el puerto y solo se envia el mensaje de declaracion vianl
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762 Membresia

Ver informacion dinamica de miembros
de GVRP Instrucciones:
1. Haga clic en " VLAN > GVRP > Membership" en la barra de navegacién de la siguiente
manera.

Membership Table

Showing | All v | entries Showing 0 to 0 of O entries Q | J

' 0 results found. '

| First | | Previous | ' | Next | | Last |

763 Estadistica

Ver estadisticas de mensajes
GVRP de puerto Instrucciones:
1. Haga clic en "VLAN > GVRP > Statistics" en la barra de navegacion de la siguiente

manera.
72
§ Port! [GE1 v|
s @Al
Statistics | Recoive
: i () Transmit
5 i () Error
Er -------------------- (1 None
| Refresh Rate| = >
' ' @ 10sec
: i (O 30sec

b |
| Joinempty | 0
| Leave Empty | 0
—
. Leaveln| O
 Leaveul| 0




8 Tabla de direcciones MAC

Los switches Ethernet se innovan principalmente para reenviar de acuerdo con los
propésitos en la capa de enlace de datos. Es decir, la direccion MAC transmitira los
mensajes a los puertos correspondientes de acuerdo con los propésitos. La tabla de
reenvio de direcciones MAC es una tabla L2 que ilustra las direcciones MA C y los puertos
de reenvio, que es la base del reenvio rapido de mensajes L2.

La tabla de reenvio de direcciones MAC contiene los siguientes datos:

e Direccion MAC de destino

e |ID de VLAN que pertenece al puerto

e Reenvio de entrada No. de este dispositivo
Hay dos tipos de mensajes segun la informacion de la tabla de direcciones MAC:

e Modo de unidifusion: el conmutador transmite directamente los mensajes de la
salida de la tabla cuando la tabla de reenvio de direcciones MAC contiene las entradas
correspondientes con la direccion MAC de destino.

e Modo de difusién: Cuando el switch recibe los mensajes con la direccion de
destino llena de F-bits, o no hay ninguna entrada correspondiente a la direccion de
destino MAC en la tabla de reenvio, el switch reenviara los mensajes a todos los
puertos excluyendo el puerto de recepcion de esta manera.

81 Direccion dinamica

El tiempo de caducidad y la informacion de la tabla de las direcciones MAC se pueden

configurar y verificar en este
pagina.

La tabla de direcciones MAC necesita actualizaciones constantes para atender los cambios

de red. Eso
Genera automaticamente entradas que estan limitadas a su vida util (es decir, el tiempo
de envejecimiento). Aquellas entradas que no se actualicen después de la expiracion
se eliminaran. El tiempo de caducidad de una entrada se volvera a calcular si su
registro se actualiza antes de su vencimiento.

El tiempo de envejecimiento adecuado ayuda a lograr el objetivo de
envejecimiento de la direccion MAC. La escasez de tiempo de envejecimiento puede
llevar a muchos switches de difusion a descubrir los paquetes de direcciones MAC de
destino, influyendo asi en el rendimiento del switch.

Envejecer demasiado puede hacer que el conmutador no guarde las entradas de
direcciones MAC obsoletas, agotando asi los recursos de reenvio y no actualizando la tabla
de reenvio en funcion de los cambios de red.

El conmutador puede eliminar entradas validas de la tabla de direcciones MAC
debido a un tiempo de envejecimiento demasiado corto, lo que reduce la eficiencia del
reenvio. En general, el tiempo de envejecimiento recomendado es de 300 segundos por
defecto.

Instrucciones para la configuracion del tiempo de envejecimiento:

1. Haga clic en la "Tabla de direcciones MAC > direccién dinamica" en la barra

de navegacion de la interfaz de configuracion y vista:
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Dynamic Address Table

Showing }70 v | entries Showing 1 to 10 of 65 entries Q

| VLAN | MACAddress | Port |
1 D00BOEOFO0ED  GE3
00:CF:E0:52:B0:4F GE3
00:CF:E0:52:B0:8B GE3
0D:EQ:4C00:53:35  GE3
00:EO:4C:2E:2C:B3 GE3
00:EQ:4C:2E:2C.DD  GE7
00:E0:4C:2E:2D:4C  GE3
00:E0:4C:93:C3:00 GE3
00:E0:4D:36:99:E4 GE3
00:E0:66:70:A6.:CB GE3

B e S T S et i S {

First | |Previous | B8 |2 | |3 | (4|5 || Next| | Last

| Refresh J | Add Static Address ]

Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracion
MAC Aging Time Introduzca el tiempo de caducidad de la direccion MAC

2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar.

La tabla MAC almacena la direccion MAC, el nimero de VLAN, la informacién de entrada / salida,
etc. que aprenden los switches. Al reenviar datos, localizara rapidamente la salida del dispositivo de
acuerdo con la direccion MAC de destino y el nimero de VLAN. tabla de consulta de tramas
Ethernet.

Para ver la tabla de direcciones MAC, consulte la Seccion 3.3 del Capitulo 3.
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82 Direccidn estatica

La tabla estética es configurada manualmente por los usuarios y distribuida a cada placa
de interfaz, que no envejecera.

Instrucciones:
1. Haga clic en la "Tabla de direcciones MAC > direccién estatica" de la siguiente manera:

Static Address Table

Showing entries Showing 1 to 1 of 1 entries Q |
[ || VLAN | MAC Address | Port |
[ 1 00:00:11:11:22:22 GE3

First | | Previous | | 1 | Next | | Last

| Add || Edit || Delete |

Add Static Address

Port! [GE1 -

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

MAC Obligatorio. Introduzca la nueva direccion MAC, por ejemplo:
HH:HH:HH:HH:HH:HH:HH

VLAN Obligatorio. Especifique el ID de VLAN

Port Obligatorio. Seleccione el tipo de interfaz e introduzca el nombre
de la interfaz Descripcion: debe ser el puerto miembro de las
VLAN configuradas.

2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar.
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83 Direccion de filtrado

El conmutador descarta el marco de datos coincidente mediante

instrucciones de configuracion:
1. Haga clic en la "Tabla de direcciones MAC > direccién de filtrado" de la siguiente manera:

Filtering Address Table

Showing | All v | entries Showing 0 to 0 of 0 entries Q

VLAN | MAC Address

0 results found.

First | | Previous | "% | Next | | Last

| Add || Edit H Delete |

Add Filtering Address

-----------------------

-----------------------

.......................

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

MAC Address Direccion MAC que se va a filtrar
VLAN VLAN de la direccion MAC

84 Direccion de seguridad del puerto

Si la direccion MAC estéa configurada para proteger Mac, el puerto solo permite
gue las tramas de datos de la Mac segura pasen para siempre, y los demas se
descartaran

Instrucciones:
1. Haga clic en la "Tabla de direcciones MAC > direccion de seguridad del puerto” de la

siguiente manera:
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Port Security Address Table

Showing | All v | entries Showing 0 to 0 of D entries Q

| VLAN | MAC Address | Type | Port |
0 results found.

- First | | Previous | B9 | Next | | Last
| Add || Edit | Delete |

Add Port Security Address

-----------------------

.......................

.......................

.......................
———————————————————————

.......................

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracién

MAC Address Direccion MAC por seguridad

VLAN VLAN de la direccion MAC

Port ID de puerto que habilita la seguridad del puerto

7



9 Arbol de expansion

Los enlaces redundantes se utilizan a menudo para la copia de seguridad de
enlaces y la fiabilidad de la red en la red de conmutacion Ethernet. Sin embargo, estos
enlaces generaran bucles en la red de conmutacién, lo que provocara una tormenta de
difusion, una lista de direcciones MAC inestable y otros fallos, empeorando asi la calidad de
la comunicacién de los usuarios o incluso interrumpiendo la comunicacién. Como resultado,
aparece STP (Spanning Tree Protocol).

Lo mismo con el desarrollo de otros protocolos, desde el STP original definido en
IEEE 802.1D, hasta RSTP (Rapid Spanning Tree Protocol) definido en IEEE802.1W y hasta
MSTP (Multiple Spanning Tree Protocol) definido en IEEE 802.1S, STP sigue
actualizandose.

MSTP es compatible con RSTP y STP, mientras que RSTP es compatible con
STP. El contraste entre estos 3 protocolos se muestra en la tabla.

Stp Caracteristica Aplicacion

Stp Un arbol libre de bucles como Un &rbol libre de bucles como
solucion para difundir tormentas y solucién para difundir tormentas
copias de seguridad redundantes. y copias de seguridad
Converge lentamente. redundantes.

. nverge lentamente.
RSTP | Un arbol libre de bucles como SRS

solucion para difundir tormentas y
copias de seguridad redundantes.
Converge rapidamente.

MSTP | Un arbol libre de bucles como Distinguir el flujo de usuario y de
solucion para difundir tormentas y negocio para el flujo de carga.
copias de seguridad redundantes. Diferentes VLAN reenvian el flujo a
Converge rapidamente. través de arboles de expansion
Los arboles de expansién equilibran la separados.

carga entre las VLAN. El flujo de
diferentes VLAN se reenviara sujeto a
rutas.

Después de implementar STP, se pueden lograr los siguientes objetivos
calculando los bucles con topologia:
e Eliminacion de bucles: elimine posibles bucles de comunicacion bloqueando redundantes
Enlaces.
e Copias de seguridad de enlaces: active enlaces redundantes para restaurar la
conectividad de red si el
Se produce un error en la ruta de acceso.

9.1 Propiedad

Configurar los pardmetros globales de STP. En un entorno de red especifico, los
pardmetros STP de algunos dispositivos deben ajustarse para lograr el mejor rendimiento.
Instrucciones:
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1. Haga clic en " Spanning Tree > Property" en la barra de navegacion de la siguiente

manera:
| State | Enable
| Operation Mode | @ RSTP
; ; MSTP
5 Path Cost 5 Short
B ke e % () Filtering
f BPDU Handling | @ Flooding
| Priority | 32768
§ Hello Time | |2
Max Age 20
Forward Delay 15
§ Tx Hold Count | |6
Region Name 1C:2A'A3:00:00:24
Revision | 0
Max Hop 20

Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracién
State Esta marcado de forma predeterminada para habilitar el arbol de

expansion en nombre de los conmutadores.

Operation Mode

Hay 3 modos disponibles, a saber, STP, RSTP y MSTP.

Path Cost

En modo largo y modo corto

BPDU Handling

El método para manejar los mensajes BPDU recibidos por el

dispositivo

Priority

Prioridad de puerto

Hello Time

Intervalos entre mensajes Hello

Max Age

Tiempo maximo de envejecimiento

Forward Delay

Tiempo de retardo hacia adelante

Tx Hold Count

Especifique el recuento de retencién Tx utilizado para limitar el
ndamero maximo de transmision de paquetes por segundo
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Region Name

Nombre de dominio MST. La placa maestra del conmutador
establece la direccion MAC de forma predeterminada.

Junto con la tabla de asignacién VLAN del dominio MST y el
nivel de revision de MSTP, el nombre de dominio del
conmutador determinara conjuntamente el dominio al que
pertenece.

Revision

El nimero de revision de MSTP

Max Hop

Especificar el numero de saltos en una region MSTP antes de
descartar la BPDU

2. Rellene los elementos de configuracién correspondientes.
3. "Aplicar" y terminar.
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92 Configuracion del puerto

En un entorno de red especifico, los parametros STP de algunos dispositivos
deben ajustarse para obtener el mejor rendimiento.

1. Haga clic en "Spanning Tree > Port Setting" en la barra de navegacion,
seleccione el puerto y "Editar" para configurar sus atributos:

Port Setting Table
Q
\ Entry | Port | State \ Path Cost \ Priority \ BPDU Filter | BPDU Guard | Operational Edge | Operational Point-to-Point | Port Role | Port State i Bridge i PortID \ Desi Cost
1 GE1 Enabled 20000 128 Disabled Disabled Disabled Disabled Disabled  Disabled  0-00:00:00:0000:00 1281 20000
2 GE2  Enabled 20000 128 Disabled Disabled Disabled Disabled Disabled  Disabled  0-00:0D:00:0000:00 1282 20000
3 GE3  Enabled 200000 128 Disabled Disabled Disabled Enabled Disabled  Forwarging  0-00:00:00:0000:00 1283 200000
4 GE4  Enabled 20000 128 Disabled Disabled Disabled Disabled Disabled  Disabled  0-00:0D:00:0000:00 1284 20000
5 GE5 Enabled 20000 128 Disabled Disabled Disabled Disabled Disabled  Disabled  0-00:00:00:00:00:00 1285 20000
5 GE5  Enabled 20000 123 Disabled Disabled Disabled Disabled Disabled  Disabled  0-00:00:00:0000:00 1285 20000
7 GE7  Enabled 200000 128 Disabled Disabled Disabled Enabled Disabled  Forwarding 0-00:00:00:0000:00 1287 200000
5 Amo  naned ~nnmn D i imakind f— P snnmn

Edit Port Setting

| Enable
PathCost; o )
Prior:n;z 128
Edge Port | [] Enable
] Enable

BPDU Guard | [7] Enable

@ Auto
1 Enable
Disahle

Disabled

0-00:00:00:00:00:00
128-1

20000

False

False
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Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcion

State

El puerto No. Para configurar atributos

Port

Habilitar STP o no

State

En modo largo y modo corto

Path Cost

Introduzca el valor de costo de ruta de acceso de la interfaz
Utilice el estandar IEEE 802.1t con un valor comprendido entre
0y 200.000.000

Priority

Seleccione la prioridad del puerto con un valor menor que
represente una prioridad mas alta.

La prioridad de la interfaz afecta a la funcion de la interfaz en el
MSTI especificado. En diferentes MSTI, los usuarios pueden
configurar las prioridades para

una misma interfaz. Como resultado, el flujo de diferentes VLAN
se puede reenviar a lo largo de enlaces fisicos para lograr el uso
compartido de la carga de VLAN. Descripcion: MSTP volvera a
calcular el rol de interfaz y migrara su estado cuando cambie su
prioridad.

Edge Port

En lugar de otro conmutador o segmento de red, el puerto
perimetral debe conectarse directamente a los terminales de
usuario. Puede transitar rapidamente al estado de reenvio ya
gue los cambios de topologia crean

Sin bucles. STP puede pasar rapidamente a un puerto
perimetral bajo configuracién. Para lograr esto, se
recomienda que los puertos Ethernet conectados
directamente a los terminales de usuario se configuren

como puertos de borde.

BPDU Filter

Habilitar filtro BPDU o no

BPDU Guard

Habilite BPDU Guard o no. Sin marcar de forma
predeterminada. Si BPDU Guard est& habilitado, el dispositivo
apagara las interfaces que reciben BPDU y notificara al NMS.
Dichas interfaces solo pueden ser restauradas manualmente por
los administradores de red.

Point-to-Point

Seleccione habilitado, apagados y modos automaticos.
Modo automaético: indica el estado de conexion entre la
inspeccion automatica predeterminada y los enlaces punto a
punto.

Modo habilitado: indica que el puerto especifico esta
conectado a los enlaces punto a punto.

Modo de apagado: indica que el puerto especifico no puede
conectar los enlaces punto a punto.

2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar.
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93 Instancia de MST

Una red de conmutacion se divide en multiples dominios por MSTP, con arboles de
expansion independientes formados dentro de cada dominio. Cada arbol de expansion se
denomina MSTI (Multiple Spanning Tree Instance), y cada dominio se denomina regién
MST: Multiple Spanning Tree Region).

Descripcion:

Una instancia es un grupo de VLAN que reduce el costo de comunicacion y la tasa
de utilizacién de recursos. Cada instancia, calculada independientemente con topologia,
puede equilibrar la carga. Las VLAN con la misma topologia se pueden asignar a una
misma instancia y se reenvian de acuerdo con el estado del puerto en las instancias MSTP
correspondientes.

En términos simples, asignados a la instancia de MST especificada, una o mas

VLAN se distribuyen a un arbol de expansion a la vez.

Instrucciones:

1. Haga clic en "Spanning Tree > MST Instance" en la barra de navegacion, “Editar"
las instancias de arbol de expansion seleccionadas que se configuraran de la siguiente

manera:

MST Instance Table

Q
| MSTI | Priority | Bridge Identifiter | Designated Root Bridge | Root Port | Root Path Cost | Remaining Hop | VLAN |
0 32768 32768-1C:2A'‘A3:00:00:24 0-00:00:00:00:00:00 N/A 0 0 1-4094
1 32763 32768-1C:2A'A3:00:.0024  0-00:00:00:00:00:00 N/A 0 0
2 32763 32768-1C:2A':A3:00:00:24 0-00:00:00:00:00:00 N/A 0 0
3 3768 32768-1C:2AA3:00:0024  0-00:00:00:00:00:00 NIA 0 0
4 32768 32768-1C:2A'‘A3:00:00:24 0-00:00:00:00:00:00 N/A 0 0
5 32763 32766-1C:2A'A3:00:00:24 0-00:00:00:00:00:00 N/A 0 0
6 32768 32768-1C:2A'A3:00:00:24 0-00:00:00:00:00:00 N/A 0 0
7 32763 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
3 32768 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
9 32763 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
10 32768 32768-1C:2AA3:00:0024 0-00:00:00:00:00:00 NIA 0 0
1" 32768 32768-1C:2A'A3:00:00:24 0-00:00:00:00:00:00 N/A 0 0
12 32768 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
13 32768 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
14 32768 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
15 32768 32768-1C:2A'A3:00:00:24  0-00:00:00:00:00:00 N/A 0 0
Edit
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Edit MST Instance Setting

T MSTI! 0

. Priority | 32768

F Bridge Identifiter | 32765-1C:2A:A3:00:00:24
| Designated Root Bridge | 0-00:00:00:00:00-:00

i Root Port |

Root Path Cost| 0

Remaining Hop | 0

| Appy || Ciose |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

MSTI Instancia No. de arboles de expansion varia de 0 a 15

VLAN VLAN No. Asignado a partir de instancias

Priority Establezca la prioridad de un multiplo de 4.096 para la
instancia especificada, que va de 0 a 65.535 con 32.768 como
valor predeterminado.

2. Rellene los elementos de configuracién correspondientes.
3. "Aplicar" y terminar de la siguiente manera.

94 Configuracion del puerto MST

Instrucciones:

1. Haga clic en "Spanning Tree > MST Port Setting" en la barra de navegacion, marque
el puerto a modificar de la lista de todos los puertos del dispositivo, "Editar" para ingresar a
la interfaz de configuracion detallada de la siguiente manera:

MST Port Setting Table

msTI [0 v
Q

| Entry | Port | Path Cost | Priority PortRole | Port State | Mode | Type Designated Bridge | Designated Port ID | Designated Cost | Remaining Hop
1 GE1 20000 123 Disabled  Disabled  RSTP  Boundary 0-D0:00:00:00:00:00 1281 0 20

2 GE2 20000 123 Disabled  Disabled  RSTP  Boundary 0-00:0000:00:00:00 1232 0 20

3 GE3 20000 123 Disabled  Disabled  RSTP Boundary 0-00:00.00.00.00:00  123-3 0 20

4 GE4 20000 123 Disabled  Disabled ~ RSTP  Boundary 0-00.0000.00.00.00  123-4 0 0

5 GE5 20000 123 Disabled  Disabled  RSTP Boundary 0-00:00:00:00:00:00 1285 [} 20

6 GE6 20000 123 Disabled  Disabled  RSTP  Boundary 0-00:00:00:00:00:00  128-6 0 20

7 GET 20000 123 Disabled  Disabled  RSTP  Boundary 0-00:00:00:00:00:00 1287 0 20

8 GE8 20000 123 Disabled  Forwarding RSTP  Boundary  0-00:00:00:00:00:00  123-3 0 20

o GEg 20000 123 Disabled  Disabled  RSTP  Boundary 0-00:00.00.00.00:00 123-8 0 20
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Edit MST Port Setting

MSTI 0
Port | GE1-GE2

Path Cost | [0

Priority | | 128 [+

Port Role | Disabled
Disabled

Mode | RSTP

Type | Boundary
Designated Bridge | 0-00:00:00:00:00:00
128-1
Designated Cost | 20000
20

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

MSTI Seleccione la instancia para la configuracion a través del cuadro
desplegable en la parte superior izquierda.

Port Seleccione el puerto que configuraran los usuarios

Path Cost Introduzca el valor de costo de ruta de acceso de la interfaz
Utilice el estandar IEEE 802.1t con un valor comprendido entre
0y 200.000.000

Priority Seleccione la prioridad del puerto con un valor menor que represente

una prioridad mas alta. La prioridad de la interfaz afecta a la funcion de
la interfaz en el MSTI especificado. En diferentes MSTI, los usuarios
pueden configurar las prioridades para una misma interfaz. Como
resultado, el flujo de diferentes VLAN se puede reenviar a lo largo de
enlaces fisicos para lograr el uso compartido de la carga de VLAN.
Descripcién: MSTP volvera a calcular el rol de interfaz y migrara su
estado cuando cambie su prioridad.

Port Role 3 tipos de puertos raiz, a saber, puerto especificado, puerto de respaldo
y puerto LED de desactivacion.

Port State Incluyendo 3 estados, a saber, Descarte, Reenvio y Desactivado
Mode Modo STP actual
Type Los tipos de puerto de la instancia contienen puertos internos y de limite
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2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar.

Ejemplo de configuracion de la funcion MSTP:
Los conmutadores A, B, C y D ejecutan MSTP, que introduce instancias para
compartir la carga de VLAN10 y 20. MSTP puede configurar la tabla de asignacion de

VLAN para asociar VLANS con
abarcando instancias de arbol y para asignar VLAN10 desde la instancia 1 y VLAN20 desde la

instancia 2.

Switch A Switch B
@ gel/1 gel/1 @
gel/2 gel/2
gel/2 gel/2
gel/l 991/3@
Switch C Switch D
PC1 PC2
MSTI1: MSTI2:
vlan10 vlian20
O Root Switch:SwitchA O Root Switch:SwitchB
X Blocked port X Blocked port

Instrucciones:

1. Los conmutadores A, B, Cy D crean VLAN10 y 20 para configurar la
funcion de reenvio L2 de los dispositivos en el anillo. Haga clic en “VLAN > VLAN >
Crear VLAN" en la barra de navegacion, complete las configuraciones
correspondientes. "Aplicar" y terminar de la siguiente manera.
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Available VLAN Created VLAN
VLAN 2 ~ VLAN 1 A
VLAN 3 VLAN 10
VLAN 4 VLAN 20
VLAN | |VIAN 5
VLAN 6
VLAN 7
VLAN 8
VLAN 9 ~ v
Apply
VLAN Table
Showing entries Showing 1 fo 3 of 3 entries Q]
| VLAN | Name | Type | VLAN Interface State
O 1 default Default Disabled
O 10 VLANODO10  Static Disabled
O 20 VLANQ0020  Static Disabled
First | | Previous | | 1| | Next | | Last
| Edit || Delete |

2. Las VLAN se agregan a los bucles de entrada de los puertos del switch. Haga
clic en "VLAN > VLAN > Membership" en la barra de navegacion, seleccione el puerto de
anillo a configurar, mueva VLAN10 y 20 al cuadro derecho y marquelos con "Etiquetado”.

Edit Port Setting

Port! GE1
Mode | Trunk

10 A 1UP A
20

Membership

(O Forbidden
(O Excluded
(® Tagged

(O Untagged

D PVID

| Apply || Ciose |

"Aplicar" y finalizar:
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3. Haga clic en la "Propiedad de > de arbol de expansion" en la barra de
navegacion y elija el modo MSTP de la siguiente manera:

5 State | «# Enable

1 i © sTP

' Operation Mode : RSTP

g | @ MSTP
b E Long
Path Cost Short

., ....................... Filtering
: BPDU Handling 5 Flooding
i Priority | 32763

| Hello Time | 2

Max Age 20

§ Forward Delay | |15

Tx Hold Count G

§ Region Name | |1C:2A°A3-00:00:24
§ Revision | [0

' Max Hop 20

4. Configure la asignacion de VLAN entre las instancias MSTI1 y MSTI2. Haga
clic en “Spanning Tree > MST Instance" para rellenar los parametros correspondientes
y “Agregarlos” de la siguiente manera:

MST Instance Table

Q
| MsT1 | Priority | Bridge Identifiter Designated Root Bridge | Root Port | Root Path Cost | Remaining Hop | VLAN
D 32768 32765-1C2A:A300:00:24 0-D0:00:00:00:00:00 NIA 0 0 1-9,11-19.21-4094
1 22768 32768-1C:2A:A3:00:00:24  0-00:00:00:00:00:00 NJA 0 D 10
2 32768 32765-1C2A:A3:00:00:24  0-D0:00:00:00:00:00 NIA 0 0 20
3 32763 32765-1G2A:A300:00:24  0-00:00:00:00:00:00 NJA 0 )
4 32768 32768-1C2A:A300:00:24  0-D0:00:00:00:00:00 NIA 0 0
5 32768 32768-1C:2A:A3:00:00:24  0-D0:00:00:00:00:00 NIA 0 )
B I2TER  APTRA-1C2AAZNNN024 N-00-00-N0-no-nn-nn NIA 1] 0
Nota:

e Establezca la prioridad de MSTI1 en 0 y MSTI2 en 4.096 antes de configurar el
conmutador A.

e Establezca la prioridad de MSTI1 en 4.096 y MSTI2 en 0 antes de configurar el
conmutador B.

e La prioridad debe ser un multiplo de 4.096.

5.El conmutador B sirve como puente raiz de MSTI2 y puente raiz de copia de

seguridad de MSTI1 en el dominio. Consulte 5 para obtener instrucciones.

6.La red en forma de arbol eliminaré los bucles.
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95 Estadistica

Instrucciones:
1. Haga clic en "Spanning Tree > Statistics" en la barra de navegacion, estadisticas del puerto de
entrada de la siguiente manera

Statistics Table

Refresh Rate |0 v | sec
) 1 GE1 0 0 0 0 0 0
o 2 GE2 0 0 0 0 0 0
] 3 GE3 0 0 0 0 0 0
) 4 (GE4 0 0 0 0 0 0
] 5 GE5 0 0 0 0 0 0
] 6 GEB6 0 0 0 0 0 0
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LLDP (Link Layer Discovery Protocol) se define en IEEE 802.1ab. Es un método de
descubrimiento L2 estandar que integra la informacién, como direcciones de
administracion, identificaciones de dispositivos e interfaces de dispositivos de red local y
transmite a los dispositivos vecinos. Después de recibir la informacién, la guardaran en
forma de MIB estandar (Base de informacion de gestion) para la consulta NMS vy el juicio
de comunicacion de enlaces.

También puede integrar la informacion y transmitir a sus propios dispositivos
remotos. La informacién recibida por el dispositivo network local se mantendra en forma
de MIB. A continuacion, se muestra como funciona.

Diagrama de bloques de los principios LLDP

Configure DHCP snooping Remote devies custornized
1o support Option &2 LLDP extension MIE — || = | P;‘uy:“""“"‘”bgy
t A
- Ertity MIB
(Optional)
LIDP local systerm MIB LIDP remote systern MIB
: “ L Interfzce MIB
\ (Optional)
.. LLDP Frame - ! Dther ty_pes MIB
LLDP Agent R \ | [Optional )
LB
Local Device Info Remote Device Info

LLDP se realiza en base a:

e El modulo LLDP actualiza su sistema local MIB, asi como la extension
personalizada MIB, a través de la interaccion entre el agente LLDP y MIBs de topologia
fisica, entidad, interfaz y otros tipos.

e Encapsule la informacion del dispositivo de red local en tramas LLDP y transmita
al dispositivo remoto.

e Reciba la trama LLDP enviada por el dispositivo remoto para actualizar la MIB del
sistema remoto LLDP y la MIB de extension personalizada.

e Domine la informacién del dispositivo remoto, como la interfaz de conexion y la
direccion MAC, a traveés de la funcién de transmision y recepcion del agente LLDP.

e La MIB del sistema local almacena informacion de servicio local, incluidos los ID
de dispositivo e interfaz, el nombre y la descripcién del sistema, la descripcién de la
interfaz, la direccion de administracion de la red, etc.

e La MIB del sistema remoto almacena informacion del dispositivo local, incluidos
los ID de dispositivo e interfaz, el nombre y la descripcion del sistema, la descripcién de la
interfaz, la direccién de administracion de red, etc. Basado en LLDP, LLDP-MED permite
gue otras unidades se expandan. La informacion verificada por los dispositivos de red
facilita el analisis de la falla y profundiza la comprension precisa de la topologia de red por
parte del sistema de gestion.
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101 LLDP

Instrucciones:
1. Haga clic en "Discovery > LLDP > Property" en la barra de navegacion de la
siguiente manera.

T
State | ¥ Enable
TLV Advertise Interval 30
Hold Multiplier | 4
Reinitializing Delay 2
Transmit Delay 2
(LLOPMED ]
Fast Start Repeat Count 3

| Apply |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

State Habilitar o deshabilitar el LLDP

LLDP Handling Los mensajes LLDP se procesaran mediante "Filtrado", "Puente" e
"Inundacion” al deshabilitar el LLDP.

TLV Advertise 30s por defecto van de 5 a 32.768s.

Interval

Hold Multiplier El periodo de transmision del producto con 4 por defecto varia de 2
a 10. Periodo de transmisién * el producto no debe ser superior a
65.535.

Reinitializing Delay 2s por defecto van de:1 a 10s.

Transmit Delay 2s por defecto van de:1 a 8.191s.

Fast Start Repeat 3s por defecto del puerto LLDP-MED que van de 1 a 10s.

Count

Los mensajes Ethernet encapsulados con LLDPDU (unidad de datos LLDP) se reconocen como
mensaje LLDP. Cada TLV es una unidad de LLDPDU transportada con informacién especificada.
2. Rellene los elementos de configuracion correspondientes

3. "Aplicar" y terminar.
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10.2 Configuracion del puerto

Instrucciones:
1. Haga clic en "Discovery > LLDP > Port Setting" en la barra de
navegacion de la siguiente manera.

Port Setting Table

Q|
| || Entry | Port = Mode  Selected TLV
] 1 GE1 Nommal 802.1PVID
] 2 GE2 Nommal 802.1PVID
] 3 GE3 Normal 802.1 PVID
] 4 GE4 Normal 802.1 PVID
Los datos de la interfaz son los siguientes
Elementos de Descripcién
configuracién
Port Lista de puertos
Mode El modo LLDP incluye: Transmitir, Recibir, Normal, Deshabilitar, el valor

predeterminado es Normal

Transmitir: transmitir mensajes LLDP solamente;
Recibir: recibir mensajes LLDP solamente; Normal:
transmitir y recibir mensajes LLDP;

Desactivar: no transmitir ni recibir mensajes LLDP.

Selected TLV Informacién de TLV y VLAN seleccionadas

LLDP puede funcionar en 4 patrones: Transmitir: transmitir mensajes LLDP
solamente; Recibir: recibir mensajes LLDP solamente; Normal: transmitir y recibir
mensajes LLDP; Desactivar: no transmitir ni recibir mensajes LLDP.
2. Compruebe el puerto correspondiente y "Editar" la configuracién del puerto. "Aplicar" y terminar
de la siguiente manera.

Edit Port Setting

Port| GE1

(O Transmit
O Receive
(® Normal
(O Disable

Mode

Available TLV Selected TLV

Port Description A 802.1 PVID A
Optional TLV | |System Name

System Description

System Capabilities

802.3 MAC-PHY

Available VLAN Selected VLAN

VLAN 1
802.1 VLAN Name

[ Appy || Close
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracién
Port Lista de puertos
Mode El modo LLDP incluye: Transmitir, Recibir, Normal, Deshabilitar, el

valor predeterminado es Normal

Transmitir: transmitir mensajes LLDP

solamente; Recibir: recibir mensajes LLDP
solamente; Normal: transmitir y recibir

mensajes LLDP;

Desactivar: no transmitir ni recibir mensajes LLDP.

Optional TLV Seleccione la informacion de TLV y VLAN
802.1 VLAN Name Seleccione el nombre de VLAN
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103 Politicade red MED

MED se basa en IEEE 802.1ab. LLDP es el protocolo de descubrimiento de vecinos
de IEEE, que puede ser extendido por otras organizaciones. La informacion identificada a
partir de dispositivos de red, como conmutadores y puntos de acceso inalambricos, puede
ayudar con el analisis de fallos y permitir que los sistemas de gestibn comprendan con
precision la topologia de la red.
Instrucciones

1. Haga clic en "Discovery > LLDP > MED Network Policy" en la barra de

navegacion de la siguiente manera.

MED Network Policy Table

Showing | All v | entries Showing 0 to O of O entries Q

| Policy ID | Application | VLAN | VLAN Tag | Priority | DSCP |
’ 0 results found

. p \ ¢ : First | | Previous 17Neixt Last
| Add || Edt || Delete |

Add MED Network Policy

§ PolicyID| [1 v
Application \oice v
§ VLAN |
------------------ e Tagged
f VEAN T S Untagged
§ Priority | (0¥
§ DSCP{ (0 v
| Appy || Close |

Los datos de la interfaz son los siguientes

Elementos de Descripcién

configuracién

Policy ID Numero de identificacién de pdliza

Application Configurar y publicar TLV de directiva de red
VLAN Numero de VLAN

VLAN Tag Modo VLAN, opcional etiquetado o sin etiquetar
Priority CoS para servicios

DSCP DSCP para servicios
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104 Configuraciéon del puerto MED

Instrucciones

1. Haga clic en "Discovery > LLDP > MED Port Setting" en la barra de navegacion de la
siguiente manera.

MED Port Setting Table
Q
U 1 GE1 Enabled Yes No No
J 2 GE2 Enabled Yes No No
J 3 GE3 Enabled Yes No No
U 4 GCE4 Enabled Yes No No
(J 5 GE5 Enabled Yes No No
o 6 GE6 Enabled Yes No No
(| W | =y § Cnnahlad VAo A~ NiA

........................

Port! GE1-GE2

State | ¥ Enable
Available TLV Selected TLV
Location - > Network Policy -
Optional TLV | ||nventory
v | [ -
Available Policy Selected Policy
- - » a
Network policy
v | € -
Coordinate [ !l 16 pairs of hexadecimal characters)
Civic I o ]i|'6 - 160 pairs of hexadecimal characters)
ECS ELIN I [(10 - 25 pairs of hexadecimal characters)
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Entry N° de serie de la configuracion del puerto MED
Port Lista de puertos
State Estado de habilitacién de puerto
Network Policy Configurar y publicar TLV de directiva de red
Location Configurar y publicar TLV de ubicacion
Inventory Configurar y publicar TLV de inventario
105 Vista de paquetes
Instrucciones
1. Haga clic en "Discovery > LLDP > Packet View" en la barra de navegacion de la siguiente
manera.

Packet View Table

Q
Entry | Port | In-Use (Bytes) = Available (Bytes) | Operational Status

1 GE1 33 1450 Not Overloading
2 GE2 33 1450 Not Overloading
3 GE3 33 1450 Not Overloading

E
G
m

B
w
oo

1450 Not Overloading
GE5 33 1450 Not Overloading

o

6 GE6 38 1450 Not Overloading
7 GE7 33 1450 Not Overloading
o ~rn an 44CN AMab Muimrlamelisne
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106 Informacion local

Instrucciones para el resumen del dispositivo:
1. Haga clic en "Discovery > LLDP > Local Information" en la barra de navegacion de la
siguiente manera.

Device Summary

.................................

Chassis ID Subtype MAC address

................................
.................................

Chassis ID | 1C:2A°A2:00:00:24

.................................

System Name | Switch

.................................

System Descnptlon HR-AFGM-2444S

.................................
................................

Supported Capabllmes Bridge, Router

.................................

Enabled Capabllltles Bridge, Router

.................................

Port 1D Subtype Local

.................................

Instrucciones para la tabla de estado del puerto:
2. Haga clic en "Discovery > LLDP > Local Information" en la barra de navegacion de la
siguiente manera.

Port Status Table

1 GE1 Normal Enabled
2 GE2 Normal Enabled
3 GE3 Normal Enabled
4 GE4 Normal Enabled
5 GE5 Normal Enabled
. RER Nnarmal Enahlad

10.7 Vecino

Instrucciones para la visualizacion de vecinos LLDP
1. Haga clic en "Discovery > LLDP > Neighbor" en la barra de navegacion de la siguiente
manera.
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Neighbor Table
Showing entries Showing 1 to 1 of 1 entries Q I
[] GE9 MAC address 00:E0:41:00:00:02  Local gi13 118 ‘
First| Previous | |1 |Next | | Last

| clear || Refresh || Detail

108 Estadistica

Instrucciones:

1. Haga clic en "Discovery > LLDP > Statistics" en la barra de navegacion de la siguiente
manera.

Global Statistics

i Insertions | 11

Deletions | 7

Statistics Table

() 1 GE1 0 0 0 0 0 0 0
o 2 GE2 0 o 0 0 0 0 0
) 3 GE3 278 29 0 0 0 0 0
0] 4 GE4 0 0 0 0 0 0 0
(] 5 GE5 0 0 0 0 0
] 6 GESB 0 0 0 0 0 0 0
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Breve introduccion al servidor DHCP

Con la expansion de la escala de red y la mejora de la complejidad de la red, la
configuracion de la red se esta volviendo cada vez mas compleja. La ubicacion del equipo
cambia (como un equipo portatil o una red inalambrica) y el nUmero de equipos supera la
resolucion de adicion de IP que se puede asignar.

El Protocolo de configuracion dinamica de host (DHCP) se desarrolla para cumplir
estos requisitos. El protocolo DHCP funciona en el modo cliente/servidor. El cliente DHCP
solicita la informacion de configuracion del servidor DHCP dindmicamente, yd el servidor
DHCP devuelve la informacion de configuracion correspondiente de acuerdo con la
politica.

En una aplicacion tipica de DHCP, generalmente incluye un servidor DHCP y varios
clientes (como PC y portatil), como se muestra en la Figura 1-1.

DHCP Client DHCP Client

. |
ﬁl % DHCP Server

(e g " 2

DHCP Client DHCP Client

Asignacién de direcciones IP de

la estrategia de asignacion de

direcciones IP DHCP

De acuerdo con las diferentes necesidades de los clientes, DHCP proporciona tres
estrategias de asignacion de direcciones IP

e Asignacion manual de direcciones: el administrador vincula la direccion IP fija
para algunos clientes especificos (como el servidor WWW). Envie la direccién IP
fija configurada al cliente a través de DHCP.

e Asignacion automatica de direcciones: DHCP asigna direcciones IP con plazo
de concesion ilimitado a los clientes.

e Asignacion dindmica de direcciones: DHCP asigna una direccion IP con un
periodo valido al cliente, y el cliente debe volver a solicitar la direccién después
de la expiracion de la vida util. La mayoria de los clientes obtienen esta
asignacion de direcciones dinamica.

10.2.2 Proceso de adquisicion de direcciones IP dinamicas

El proceso de interaccion de mensajes entre el cliente DHCP y el servidor DHCP se
muestra en la figura 2-1.
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DHCP Client

DHQ; .
D'sf-‘over OHCP Server
e
DHGP Glient E
owce 9%
% DHep
R
$quesy DHCP Server

=

DHCP Client

DHCF Client ‘y

Para obtener la direccion IP dinamica legal, el cliente DHCP interactia con informacién
diferente con el servidor en diferentes etapas. Generalmente, hay tres modos de la siguiente
manera:

(1) El cliente DHCP inicia sesién en la red por primera vez
Cuando el cliente DHCP inicia sesion en la red por primera vez, establece contacto
principalmente con el servidor DHCP a través de cuatro etapas.

e L a fase de descubrimiento: la etapa en la que el cliente DHCP busca el
servidor DHCP. El cliente envia el mensaje de deteccion DHCP en modo de difusion
y solo respondera el servidor DHCP.

e La etapa de proporcionar la direccion IP: es decir, la etapa en la que el servidor
DHCP proporciona la direccién IP. Después de recibir el mensaje de deteccion DHCP del
cliente, el servidor DHCP selecciona una direccion IP no asignada del grupo de direcciones
IP y la asigna al cliente, y envia el mensaje de oferta DHCP que contiene la direccion IP
arrendada y otras configuraciones al cliente.

e La etapa de seleccion: la etapa en la que el cliente DHCP selecciona la direccion
IP. Si mas de un servidor D HCP envia un mensaje de oferta DHCP al cliente, el cliente
s6lo acepta el primer mensaje de oferta DHCP recibido y, a continuacién, responde al
mensaje de solicitud DHCP difundiendo a cada servidor DHCP. La informacién contiene
el contenido de la solicitud de IP address desde el servidor DHCP seleccionado.

e La etapa de confirmacion: la etapa en la que el servidor DHCP confirma la
direccion IP proporcionada. Cuando el servidor DHCP recibe el mensaje de solicitud DHCP
respondido por el cliente DHCP, enviard la edad del desorden de confirmacion dhcp-ack
gue contiene la direccion IP y otras configuraciones proporcionadas por el cliente; de lo
contrario, devolvera el mensaje dhcp-nak, indicando que la direccion no se puede asignar
al cliente. Después de recibir el mensaje de confirmacion dhcp-ack devuelto por el servidor,
el cliente enviara ARP (la Direccion de destino es la direccion a la que esta asignada)
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en modo de difusion para la deteccion de direcciones. Si no se recibe respuesta dentro del
tiempo especificado, el cliente utilizara esta direccion.

(2 El cliente DHCP vuelve a iniciar sesion en la red
Cuando el cliente DHCP vuelve a iniciar sesiéon en la red, establece contacto
principalmente con el servidor DHCP a través de los siguientes pasos.

e Después de que el cliente DHCP inicie sesién correctamente en la red por
primera vez y, a continuacion, vuelva a iniciar sesion en la red, solo necesita difundir el
mensaje de solicitud DH CP que contiene la direccion IP asignada la Ultima vez, y no es
necesario volver a enviar el mensaje de descubrimiento DHCP.

e Después de recibir el mensaje de solicitud DHCP, si la direccion solicitada por el
cliente no esté asignada, se devolvera el mensaje de confirmacion dhcp-ack para notificar
al cliente DHCP que continte usando la direccion IP original.

e Si la direccion IP no se puede asignar al cliente DHCP (por ejemplo, se ha
asignado a otros clientes), el servidor DHCP devolvera un mensaje dhcp-nak. Después de
recibir el mensaje, el cliente envia el mensaje de descubrimiento DHCP nuevamente para
solicitar una nueva direccion IP.

(3) El cliente DHCP extiende la validez de la concesién de la direccion IP

La direccion IP dinAmica asignada por el servidor DHCP al cliente suele tener un plazo de
concesion determinado. Después de la expiracion, el servidor recuperara la direccion IP. Si
el cliente DHCP desea seguir utilizando la direccién, es necesario actualizar la concesion de
IP.

En la practica, el cliente DHCP envia un mensaje de solicitud DHCP al servidor DHCP de
forma predeterminada cuando el plazo de concesién de la direccion IP llega a la mitad para
completar la actualizacién de la concesion IP. Si la direccion IP es valida, el servidor DHCP
respondera al mensaje dhcp-ack para informar al cliente DHCP de que se ha obtenido una
nueva concesion.
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111 Propiedad

Instrucciones de configuracion de enlace
global y estético DHCP:
1. Haga clic en "DHCP > Property" en la barra de navegacion de la siguiente manera.

E, ---------------- S-ta-t-e-ﬂi .| Enable
" Satc Binding First | (1 Enae
DHCP Port Setting Table

GE1  Enabled
GE2  Disabled
GE3  Disabled
GE4  Disabled
GE5  Disabled
GE6  Disabled

o ;M B, W N -

Instrucciones para la configuracién del puerto DHCP:
2. Haga clic en "DHCP > Property", seleccione el puerto y haga clic en "Editar" de la
siguiente manera.

Edit Port Setting

.............

.............

.............

............

Nota:

e Habilite el servidor DHCP o el modo de retransmision DHCP, el puerto debe habilitar esta
funcion
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11.2 Configuracion del grupo de direcciones IP

Instrucciones de

configuracién del grupo de

IP DHCP:

1. Haga clic en "DHCP > IP Pool Setting", haga clic en " Add" para agregar el grupo de IP de
la siguiente manera.

IP Pool Table

Showing entries Showing 0 to 0 of O entries Q |

0 results found.

pa | ea | Deme (First |  Previous | ] [ Next] [ Last

L il el A
Pool i - \ (1 to 32 alphanumeric characters)
:_Gateway ‘

---------------------------- Section [1 v |
| IPAddress Section|  StatAdaess | |
. . End Address ]

" DNs Primary server| (1 Enavi

" ONS second server | (| Enave

'Leasetlme 1 | Day|00 v | Hour (00 v| Minute

Nota:
e La direccidn inicial y la direccion final no se pueden configurar ni contienen
una direccion de puerta de enlace
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11.3 Configuracion del grupo de direcciones IF de VLAN

Instrucciones de
configuracién del grupo de

servidores:
1. Haga clic en "DHCP > VLAN IF Address Group Setting", ingrese a la tabla

de grupos de servidores DHCP y haga clic en “Add" para configurar el
grupo de servidores de la siguiente manera.

DHCP Server Group Table

Group ID | Group IP Address | Bind VLAN Interface
0 results found.

| Add || Edt || Delete |

..............................

..............................
——————————————————————————————

..............................

Instrucciones de configuracién de enlace de grupo de servidores

e interfaz VLAN:
1. Haga clic en "Configuracién del grupo de direcciones DHCP > VLAN IF", ingrese a

la tabla de grupo de direcciones de interfaz VLAN, seleccione la interfaz y el
grupo de servidores, y luego haga clic en "Aplicar" de la siguiente manera.

Vian Interface Address Pool Table

Interface MGMT VLAN v
DHCP Server Group v
Apply
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114 Listade clientes

Informacion de la lista de

clientes Instrucciones:

1. Haga clic en "Lista de clientes > DHCP", ingrese la lista de clientes DHCP de la siguiente
manera.

DHCP Client List

Showing | All v | entries Showing 0 to 0 of 0 entries Q ’

0 resuits found.
| First | | Previous 1@ | Next | | Last |

115 Tabla de enlace estatico de cliente

Instrucciones de configuracion de

asignacion de direcciones IP estéticas:

1. Haga clic en "DHCP > Client Static Binding Table", ingrese Static Binding
Table y haga clic en “Add" de la siguiente manera.

Static Binding Table

Showing| All v |entries Showing 0 to 0 of 0 entries Q|

0 results found.

| First | | Previous | [1] | Next | | Last |

Nota:
e La configuracion IP del enlace estatico debe estar dentro del &mbito de la
asignacion de direcciones IP.
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12.1 General

12.1.1 Propiedad

Instrucciones:

1. Haga clic en "Multicast > General > Property" en la barra de navegacion de la siguiente

manera.
r—— Y
Actlon Forward to Router Port
| Multicast Forward Methed ]
o ipya| © DMACVID
IPVG : gz}lﬁ‘«\cfigm

1212 Direccion del grupo

De acuerdo con el modo de solicitud anterior de multidifusion, el enrutador de
multidifusion copiara y reenviara datos a cada VLAN que contenga receptores cuando los
usuarios de diferentes VLAN soliciten el mismo grupo de multidifusion, lo que desperdicia
una gran cantidad de ancho de banda. IGMP Snooping configura VLAN de multidifusiéon
conectando los diferentes usuarios de los puertos del switch a una misma VLAN de
multidifusion para recibir datos de multidifusion. De esta manera, el flujo de multidifusion
solo se puede transmitir dentro de una VLAN de multidifusién, ahorrando asi ancho de
banda. Ademas, la seguridad y el ancho de banda estan garantizados porque las VLAN de
multidifusion estan completamente aisladas de las VLAN de usuario.

Instrucciones

1. Haga clic en "Multicast > Group Address", "Add" a new static multicast item y
"Edit" los existentes de la siguiente manera:

Group Address Table

IP Version |IPv4 v

Showing | All v | entries Showing 0 to 0 of O entries Q

| VLAN | Group Address | Member | Type | Life (Sec) |
\“ 0 results found.

\

First | | Previous | /% | Next | | Last

| Add || Eat || Delete || Refresh |
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Add Group Address

.

ve

VLAN
IP Version |

Group Address i

Available Port Selected Port

GE1 A
GE2 A
GE3
GE4
GE5
GES6
GE7 v’
GES8 v

Member

| Apply || Close |

Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracion

VLAN ID de VLAN al que pertenece el grupo de multidifusion.
Desplacese para seleccionar una VLAN existente.

IP Version Si v4 o v6 es la version de la direccion IP de multidifusion

Multicast Address Introduzca la direccion de multidifusion

Member Agregar miembro(s) de multidifusion

2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar de la siguiente manera.

Group Address Table
IP Version

Showing entries Showing 1 to 1 of 1 entries Q]

(]| VLAN | GroupAddress ~Member = Type | Life (Sec) |

U 1 22411111 GE1-GE8  Static

First | Previous | ' 1|  Next

| Add || Edit || Delete || Refresh |
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12.1.3 Puerto del router

Configurar y ver el puerto del router de

multidifusion Instrucciones:

1. Haga clic en "Multicast > General > Router Port" en la barra de navegacion de la siguiente
manera.

Router Port Table

IP Version | IPv4 v |

Showing | All v | entries Showing 0 to 0 of 0 entries Q ’ |

' 0 results found. '

(First| | Previous | () | Next) | Last

| Add || Eat || Refresh |

1214 Reenviar todo

Configurar y ver el puerto de reenvio de

multidifusion Instrucciones:

1. Haga clic en "Multidifusion > General > Adelante todo" en la barra de navegacion de la
siguiente manera.

Forward All Table

IP Version |IPv4 v |

Showing | All v | entries Showing 0 to 0 of 0 entries Q |
' 0 results found. '

= | First | | Previous | | Next | | Last |
| Aga || Edt || Detete |
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1215 Regulacion

Configurar y ver restricciones de grupo de

multidifusion de puertos Instrucciones:

1. Haga clic en "Multicast > General > Throttling" en la barra de navegacion de la siguiente
manera.

Throttling Table

IP Version [IPv4 v |

Q | |
J 1 GE1 256 Deny
J 2 GE2 256 Deny
) 3 GE3 256 Deny
o 4 GCE4 256 Deny
&) 5 GE5 256 Deny
[ = (=23 2FRAR Nanur

1216 Perfil de filtrado

Configurar y ver el perfil de filtrado de

multidifusion del puerto Instrucciones:

1. Haga clic en "Multicast > General > Filtering Profile" en la barra de navegacion de la
siguiente manera.

Filtering Profile Table
IP Version [IPv4 v |

Showing \ Al v | entries Showing 0 to 0 of O entries Q \ I

' 0 results found. l

(First| | Previous | [4) | Next| | Last |

[ Add || Edt || Delete |

Configurar y ver el perfil de filtrado de multidifusion y la relacion de enlace de puerto
2. Haga clic en "Multicast > General > Filtering Binding" en la barra de navegacion de la
siguiente manera.
Filtering Binding Table

IP Version |IPv4 v |

Q | |
JEenuy [ port [promero |
) 1 GE1
(] 2 GE2
(] 3 GE3
O 4 GE4
(] 5 GE5
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12.2 IGMP Snooping

IGMP Snooping (Internet Group Management Protocol Snooping) es un mecanismo de
restriccion en dispositivos L2 para administrar y controlar grupos de multidifusion.
Al analizar los mensajes IGMP recibidos, los dispositivos L2 establecen un mapeo entre
puertos y direcciones de multidifusion MAC y reenvian los datos de multidifusion en
consecuencia.
Como se muestra a continuacion, los datos de multidifusion se transmiten en L2 sin
espionaje IGMP. Cuando se ejecuta el espionaje IGMP, los datos de grupos de
multidifusion conocidos se transmiten a receptores especificados, mientras que los datos
de multidifusiéon no conocidos todavia estan en la capa 2.

Multicast packet transmission
without IGMP Snooping

Multicast packet transmission
when IGMP Snooping runs

Multicast router Multicast router

Source Source

Layer 2 switch

e

Host A Host C
Receiver Receiver

Host B

Layer 2 switch

ey

Host A Host C
Receiver Receiver

Host B

|
|
|
|
|
|
|
|
|
|
|
|
|

—————— Multicast packets
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1221 Propiedad

IGMP Snooping esta en el switch L2 entre los routers multicast y los hosts de
usuario, aplicable para desplegar redes IPv4. Esta configurado en una VLAN para husmear
los mensajes IGMP / MLD transmitidos entre enrutadores y hosts, y para establecer una
tabla de reenvio L2 para datos de multidifusion, con el fin de administrar y controlar el
reenvio de datos de multidifusion en la red L2.

La funcion Global IGMP Snooping debe estar habilitada ya que esta deshabilitada de forma

predeterminada.

Instrucciones:

1. Haga clic en "Multicast > IGMP Snooping > Property", seleccione el VLAN

gue se configurara a partir de la informacién de VLAN creada y "Edite"
los detalles de la siguiente manera:

State Enable

IGMPv2

Version IGMPv3

& o® O

Report Suppression Enable

[ Aty |
VLAN Setting Table

Qr

Last Member

Router Port Query Query
Auto Learn | Robustness Interval Query Interval
Enabled 2 125 1 Disabled
Enabled 2 125 10 2 1 Disabled
Enabled 2 125 10 2 1 Disabled

Last Member
Query Counter
2

Query Max
Response Interval
10

[ ] | VLAN ] Operational Status Immediate Leave

Disabled
10 Disabled
20 Disabled

[}
1

| Edit

Edit VLAN Setting

VLAN | 20
[] Enable

Enable
[] Enable

State

Router Port Auto Learn

Immediate leave

Query Robustness | |2

Query Interval | (125

Query Max Response Interval {10

Last Member Query Counter 12

Last Member Query Interval }1

Operational Status

Status | Disabled

Query Robustness | 2

Query Interval | 125 (Sec)

Query Max Response Interval

Last Member Query Counter

Last Member Query Interval

10 (Sec)
2
1 (Sec)

Apply H Close
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Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcién

VLAN

ID de VLAN que se va a configurar

State

Habilitar o deshabilitar el IGMP Snooping en esta VLAN

Router Port Auto Learn

Habilitar o deshabilitar el aprendizaje automatico del puerto de ruta

Immediate leave

Los miembros de multidifusién se van rapidamente

Query Robustness

La variable de robustez permite ajustar la pérdida de paquetes
esperada en una red

Query Interval

El intervalo entre consultas de mensajes

Query Max
Response Interval

Tiempo de espera (sobre el tiempo maximo de respuesta) de un mensaje
de consulta

Last Member
Query Counter

NUmero maximo de consultas para un grupo especificado

Last Member
Query Interval

El intervalo entre consultas de mensajes para un grupo especificado

2. Rellene los elementos de configuracién correspondientes.
3. "Aplicar" y terminar.

1222 Consulta

Configurar y ver IGMP snooping
Instrucciones de Querier:

1. Haga clic en "Multicast > IGMP Snooping > Querier" en la barra de navegacion de la

siguiente manera.

Querier Table

Q

| VLAN | State | Operational Status = Version = Querier Address |

IA

1 Disabled

Edit ]

Disabled
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Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracién

VLAN VLAN de multidifusion

State Habilitar o deshabilitar IGMP snooping querier

Operational Status Estado de ejecucion de IGMP snooping querier

Version Version para querier

Querier Address Direccion de multidifusion para consulta

12.2.3 Estadistica

Configurar y ver las estadisticas de

espionaje IGMP Instrucciones:

1. Haga clic en "Multicast > IGMP Snooping > statistics" en la barra de navegacion de la
siguiente manera.

|ReceivePacket ]
S Towt{ ©
o Va-l-i;l-} 0
mva"d :
Other o
Leave 0
Repon :
Genemlouew :
Spemlemupouew :
["‘"s‘;liié:?52.55.}?2755535:36;”&. 0
| TransmitPacket ]
T Leave | 0
Repon o
GeneraIQuery :
specmemupouew :
SourceSDeCIﬂcGroupQuery 0

Clear || Refresh |
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MLD snooping es la abreviatura de multicast Listener Discovery snooping. Es un
mecanismo de restriccion de multidifusién IPv6 que se ejecuta en dispositivos de capa 2,
gue se utiliza para administrar y controlar grupos de multidifusion IPv6.

El dispositivo de segunda capa que ejecuta MLD snooping establece una relacion de
mapeo entre el puerto y la direccion de multidifusion MAC mediante el analisis del mensaje
MLD recibido y reenvia los datos de multidifusion IPv6 de acuerdo con la relacién de mapeo.

Como se muestra en la figura siguiente, cuando el dispositivo de capa 2 no ejecuta
MLD snooping, los paquetes de datos de multidifusion IPv6 se transmiten en la capa 2;
cuando el dispositivo de capa 2 ejecuta MLD snooping, los paquetes de datos de multidifusion
de grupos de multidifusion IPv6 conocidos no se transmitirdn en la capa 2, sino que se

transmitiran a los multiples receptores designados en la capa 2.

Source ‘% Router

L2 Swtch

/l\

Host A Host C
Receiver Receiver

Host B
Multicast Packets

‘—@ Router

Source

Host A
Receiver

L2 Swtch

Host C
Receiver

Host B

MLD snooping solo puede enviar informacion a los receptores que lo necesitan a
través de la multidifusion de capa 2, lo que puede traer los siguientes beneficios:
e Reduzca los paquetes de difusion en la red de capa 2 y ahorre el ancho

de banda de red.

e Mejore la seguridad de la informacién de multidifusion IPv6.
e Es conveniente cargar cada host por separado.
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1231 Propiedad

La funcidén Global MLD Snooping debe estar habilitada ya que est4 deshabilitada de
forma predeterminada. Instrucciones:
1. Haga clic en "Multicast > MLD Snooping > Property", seleccione la

VLAN que se configurara a partir de la informaciéon de VLAN creada y

"Edite" los detalles de la siguiente manera:

State ' | | Enable
. 2 1421
Report Suppression | ¢ Enable
VLAN 3etting Table
()] 1 Disabled Enabled 2 125 10 2 1 Disabled
Edit VLAN Setting
5 VLAN | 1
5 State | | | Enable
| Router Port Auto Learn | ¥ Enable
E Immediate leave | | | Enable
Query Robustness ‘2 | (1-7, default 2
Query Interval ]125 | sec (30 - 18000, default 125)
Query Max Response Interval | |10 | sec (5- 20, defautt 10
Last Member Query Counter | 2 - ] (1-7, defautt 2
Last Member Query Interval |1 Sec (1 - 25, default 1)
; Disabled
E Query Robustness | 2
E Query Interval | 125 (Sec)
! Query Max Response Interval | 10 (Sec)
| Last Member Query Counter | 2
| Last Member Query Interval | 1 (Sec)
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Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcién

VLAN

ID de VLAN que se va a configurar

State

Habilitar o deshabilitar el IGMP Snooping en esta VLAN

Router Port Auto Learn

Habilitar o deshabilitar el aprendizaje automatico del puerto de ruta

Immediate leave

Los miembros de multidifusién se van rapidamente

Query Robustness

La variable de robustez permite ajustar la pérdida de paquetes
esperada en una red

Query Interval

El intervalo entre consultas de mensajes

Query Max
Response Interval

Tiempo de espera (sobre el tiempo maximo de respuesta) de un mensaje
de consulta

Last Member
Query Counter

NUmero maximo de consultas para un grupo especificado

Last Member
Query Interval

El intervalo entre consultas de mensajes para un grupo especificado

2. Rellene los elementos de configuracién correspondientes.
3. "Aplicar" y terminar.

1232 Estadistica

Configurar y ver estadisticas de espionaje

MLD Instrucciones:

1. Haga clic en "Multicast > MLD Snooping > statistics" en la barra de navegacion de la
siguiente manera.

Special Group Query !

(oo R - o T - 2 4 PR~ 0T 50 B S~ ]

Special Group Quer-ywj

General Query |

oL alaolola

Refresh |
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12.4 MVR

Para resolver el problema de la difusion de trafico multicast basado en VLAN en
red de capa 2, utilizamos el protocolo IGMP snooping para controlar el receptor, es decir,
solo el receptor puede recibir el trafico multicast normalmente.

Sin embargo, IGMP snooping solo puede controlar efectivamente el trafico de la
misma VLAN multicast, pero no el trafico VLAN cruzado. Como resultado, la eficiencia de la
replicaciéon multiple de la misma multidifusion en diferentes VLAN sigue existiendo. Para
resolver el problema de inundacién de VLAN cruzada, adoptamos la VLAN de multidifusion
dedicada del trafico de fuente de multidifusiébn, como se muestra en la figura siguiente.

Source Router Router
VLAN 10
VLAN 20 Source VLAN 100
VLAN 30
by |
L2 Switch L2 Switch

>

Host A Host C
Receiver Receiver
VLAN 10 VLAN 30

Host A Host C
Receiver Receiver
VLAN 10 VLAN 30

Host B Host B
Receiver Receiver
VLAN 20 VLAN 20

Multicast Packets

117



airlive
124.1 Propiedad

La funcibn MVR global debe estar habilitada ya que esta deshabilitada de

forma predeterminada. Instrucciones:

1. Haga clic en "Multicast > MVR > Property", ingrese a la interfaz de
configuracion global de MVR de la siguiente manera:

......................

Enable

______________________
»»»»»»»»»»»»»»»»»»»»»»

______________________
......................

......................
______________________

______________________
......................

......................
----------------------

[ Aeoy |

Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcién

State Habilitar o deshabilitar MVR
VLAN ID de VLAN que se va a configurar
Mode Compatible: La CPU del switch MVR normalmente reenvia el mensaje de

consulta del router y el mensaje de union del cliente para formar la tabla
de reenvio multicast del aprendizaje dinamico. Sin embargo, la CPU no
reenviara el mensaje de unién al puerto del enrutador, por lo que la parte
superior r externa no recibira el siguiente mensaje de union, lo que hace
que los datos del enrutador no se puedan reenviar al conmutador
normalmente. En este modo, es necesario configurar el router
manualmente La tabla de reenvio de multidifusion reenvia los datos al
conmutador

Dinamico: La UGnica diferencia entre el modo dindmico y el modo
compatible es que la CPU puede reenviar el mensaje de unién al puerto
del router en el modo dinamico, por lo que el router de capa superior
puede aprender la tabla de reenvio de multidifusién dinamicamente, y no
hay necesidad de configurar manualmente la tabla de reenvio de
multidifusion del router para reenviar los datos al conmutador.

Group Start La direccion inicial del grupo de multidifusion

Group Count

Numero de direcciones de grupo de multidifusion

Query Time

Tiempo de consulta de grupo de multidifusion
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2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar.

1242 Configuracion del puerto

Instrucciones:
1. Haga clic en "Multicast > MVR > Port Setting", ingrese a la interfaz de
configuracion del puerto MVR de la siguiente manera:

Port Setting Table

Q|

GE1 None Disabled

] 1

J 2 GE2 None Disabled
J 3 GE3 None Disabled
2 4 CGE4 None Disabled
UJ 5 GE5 None Disabled
) AR MEAR  Nnana Nicahled

Edit Port Setting

--------------------------

Port! GEf
@® None
Role i () Receiver
| Source

..........................
--------------------------

..........................
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Elementos de
configuracion

Descripcién

Port

Lista de puertos

Role

Modo de puerto
Receptor: Representa el puerto del conmutador al que esta
conectado el host de multidifusion, que se utiliza para recibir
el flujo de multidifusion.
Fuente: El puerto de origen se refiere al puerto de origen del flujo de
multidifusion del equipo de capa superior, es decir, el acceso a la
fuente de multidifusion port

Immediate Leave

Los miembros de multidifusién se van rapidamente

12.4.3 Direccion del grupo

Instrucciones:
1. Haga clic en "Multicast > MVR > Group Address", vea la informacion del grupo de
multicast de la siguiente manera:

Group Address Table
Showing | All v | entries Showing 0 to 0 of O entries Q
VLAN | Group Address | Member | Type | Life (Sec)
0 resulis found.
First | | Previous | {4 | Next | | Last
Add || Edit H Delete | | Refresh [

Add Group Address

..................

..................
..................

..................
..................

..................

......

......
......

......
......

|
'

Member |

Available Port

Selected Port
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
VLAN ID de VLAN para multidifusion
Group Address Introduzca la direccion de multidifusion
Member Agregar miembro(s) de multidifusion
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El switch proporciona tres capas de interfaz VLAN, que se utiliza para comunicarse
con dispositivos de capa de red. La interfaz VLANIF es una interfaz de capa de red, que
se puede configurar con la direccion IP. Antes de crear la interfaz VLANIF, primero se debe
crear la VLAN correspondiente. Con la ayuda de la interfaz VLANIF, los switches pueden
comunicarse con otros dispositivos de capa de red.

131 Gestion e interfaces IPv4
1311 Interfaz IPv4

Instrucciones:

1. Haga clic en "Routing > IPv4 Management and Interfaces > IPv4 Interface”,
ingrese a la configuracién de lainterfaz ~ IPv4 de capa 3 de la siguiente
manera:

IPv4 Interface Table

Q

| Interface | IP Address Type | IP Address | Mask | Status |
0 results found.

| Add || Delete |

Add IPv4 Interface

e VLAN | v
Loopback

o Dynamic
Static

.......................
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
VLAN ID de VLAN que se va a configurar
Loopback Dinamico: DHCP obtiene la direccion IP de la interfaz Estético: La
direccion IP de la interfaz se configura manualmente
IP Address La direccion IP de la interfaz
Mask La mascara de direccion IP de la interfaz

1312 Rutas IPv4

Instrucciones:

1. Haga clic en "Routing > IPv4 Management and Interfaces > IPv4 Routes",
ingrese la configuracion de la interfaz de ruta estatica IPv4 de la siguiente

manera:

IPv4 Routing Table

| Destination IP Prefix | Prefix Length |  Route Type Next Hop Router IP Address | Metric | Administrative Distance | Outgoing Interface | |

162.168.2.0 24 Directly Connected

[ add || Edt || Delste

]

Add IPv4 Static Route

MGMT VLAN*

....................................

....................................

....................................

s

e Network Mask

Prefix Length

==3

——

Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcion

IP Address

Segmento de direccion IP de destino

Mask

Mascara de direccion IP de destino

Next Hop Router IP
Address

La direccion IP del préximo salto debe estar en el mismo
segmento de red que la puerta de enlace de interfaz

Metric

Saltos de red
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1313 ARP

Instrucciones:
1. Haga clic en "Routing > IPv4 Management and Interfaces >ARP ", configure y
vea las entradas de la tabla ARP de la siguiente manera:

i @ Normal Age Out

E ARP Entry Age Out | 1200 Sec (15 - 21600, default 1200
I E All

| Clear ARP Table Entries | ~ o/nami

; ! () Static

ARP Table
| interface | 1PAddress | MAC Address | Status |
VLAN 1 192.168.0.20 00:e0:4c:2e:2c:dd  Dynamic
VLAN 1 192.168.1.15  00e0:4c:2e:2c:dd Dynamic
VLAN 1 192.168.1.71 04:d4:c4:49:63: b Dynamic
VLAN 1 192.168.1.80 b0:6e:bfc6:dc:ta  Dynamic
Add ARP
: VLAN [1 v
i Interface |
| IP Address |
| MAC Address |
| Apoy || Close |
Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Interface Interfaz VLANIF
IP Address Direccion IP del mismo segmento de red que la puerta de enlace de
interfaz
MAC Address Direccion MAC correspondiente a la direccion IP
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13.2 Administracion e interfaces IPv6
1321 Interfaz IPv6

Instrucciones:

1. Haga clic en "Routing > IPv6 Management and Interfaces > IPv6 Interface",
ingrese a la configuracion de la interfaz IPv6 de capa 3 de la siguiente
manera:

...............................

...............................

IPv6 Interface Table

0 results found.
[ Add || Edt || Deete |
Add IPv6 Interface
: ! @ VIAN | v|
i Interface | Tars
: i () Loopback

-----------------------

' DAD Attempts I ’1 | (0 - 600, default 1)

___________
...........

R e

(86400 - 4294967294, default 86400)

_________________
............................

(600 - 4294967294, default 600)

...............................................
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Refresh Time

Elementos de Descripcion

configuracion

VLAN ID de VLAN que se va a configurar

Loopback Interfaz de bucle invertido

Auto Configuration Conmutador de configuracion automatica

DAD Attempts Configurar el nimero de veces que se envian mensajes de solicitud
de vecino para la deteccion de direcciones duplicadas

Stateless Configuracion automatica sin estado

Information Tiempo de actualizacion de la configuracion automatica

Refresh Time

Minimum Tiempo de actualizacion minimo para la configuracion automética

Information

13.2.2 Direccion IPv6

Instrucciones:

1. Haga clic en "Routing > IPv6 Management and Interfaces > IPv6 Address",
ingrese a la interfaz de configuracion de direcciones IPv6 de la siguiente

manera:

IPv6 Address Table

Interface VLANGS v

j | IPv6 Address Type | IPv6 Address

IPv6 Prefix Length | DAD Status |

Link Local fe80::1e2a:a3ff.feD0:24
Multicast fi02::1
Multicast ff01::1

Add ||  Delete

Add IPv6 Interface

"""""""""" Interface | VLAN 5
"""""""" ! @ Global
IPv6 Address Type | Vi Local
§ IPv6 Address |
Prefix Length
EUI-64 | Enable
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Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcién

Interface Interfaz VLANIF

IPv6 Address Type Global: direccién IPv6 global
Link Local: direccién IPv6 local

IPv6 Address Direccion IPv6

Prefix Length Prefijo de la direccién IPv6

EUI-64 Habilitar o deshabilitar la direccion derivada de la

direccion IEEE802

13.2.3 Rutas IPv6

Instrucciones:

1. Haga clic en "Routing > IPv6 Management and Interfaces > IPv6 Routes",
introduzca la configuracion de la interfaz de ruta estatica IPv6 de la siguiente
manera:

IPv6é Routing Table

Q

I Destination IP Prefix | Prefix Length I Route Type | Next Hop Router IP Address ] Metric] Administrative Distance | Outgoing Interface I I
0 results found.

[ Add || Edt || Deete |

Add IPv6 Static Route

_______________________________________

_______________________________________

.......................................

.......................................
———————————————————————————————————————

Los datos de la interfaz son los siguientes

Elementos de
configuracién

Descripcion

IPv6 Prefix

Segmento de direcciones IPv6 de destino

IPv6 Prefix Length

Prefijo de direccion IPv6 de destino

Next Hop Router IP
Address

La direccion IPv6 del proximo salto debe estar en el mismo
segmento de red que la puerta de enlace de interfaz

Metric

Saltos de red
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13.2.4 Vecinos

Instrucciones:
1. Haga clic en "Routing > IPv6 Management and Interfaces > Neighbors", configure
y vea las entradas de la tabla de vecinos IPv6 de la siguiente manera:

----------------------------- * All

: . E Dynamic

5 Clear Neighbor Table | Static

; i @ NA

| Acply || Cancel |

IPv6 Neighbor Table

| Interface | IPv6 Address = MAC Address | Status | Router | |

0 results found. (

| Add || Edt || Delete |
Add Neighbor

: Interface | VLAN [1 v

IP Address
MAC Address !
| Apply J [ Close |
Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Interface Interfaz VLANIF

IP Address Direccion IPv6 del mismo segmento de red que la puerta de

enlace de interfaz
MAC Address Direccion MAC correspondiente a la direccién IPv6 Elementos
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141 RADIO

Instrucciones:
1. Haga clic en "Seguridad > RADIUS", ingrese a la interfaz RADIUS de la siguiente manera:

Retry | 3 | (1-10, defauit 3)
§ Timeout | |3 | sec (1-30, defauit 3)
| KeyString | | ]

RADIUS Table

' 0 results found. '

((Add_|[ Eat ][ Deete | First| | Previous | (4 | Next | | Last |

Showing |' All v |entries Showing 0 to 0 of 0 entries Q l |

Add RADIUS Server

@® Hostname

: Address Type ! «  |Pv4

i O IPv6

| serverAddress! |

gzzzsszzzszzzzsszsszsssasd

5 Server Port; 1512 | (0-65535, default 1812)
Priority | | | (0-65535)

| @ Use Default

; Key String |

i @ Use Default

|3 (1 - 10, default 3)

¥ Use Default

|3 Sec (1 - 30, default 3)
! i O Login

' Usage: ( 802.1X

All
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Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcién

Address Type

Dependiendo del tipo, puede elegir Nombre de host, IPv4, IPv6

Server Address

Direccion IP del servidor

Server Port

Puerto de servicio

Priority Prioridad del servicio

Key String La clave secreta, compartida entre el servidor RADIUS y el
conmutador

Retry Retransmitir es el nUmero de veces

Timeout Para esperar una respuesta de un servidor RADIUS antes de
retransmitir la solicitud

Usage Escenarios de uso

142 TACACS+

Instrucciones:
1. Haga clic en "Seguridad > TACACS+", ingrese a la interfaz TACACS+ de la siguiente

manera:

TACACS+ Table

Showing | All v | entries Showing 0 to 0 of O entries Q

| serverAddress | Server Port | Priority | Timeout |

] 0 results found \
First | | Previous | |1 | Next | | Last

| Add || Edit || Delete |
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! ! ® Hostname
; Address Type | 1Pv4
| i IPvG
! Server Address !
! Server Port ! 49
| Priority !
f ! & Use Default
; Key String
i i ¥ Use Default
i Timeout ;
Apply || Ciose |

Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracién
Address Type Dependiendo del tipo, puede elegir Nombre de host, IPv4, IPv6

Server Address

Direccion IP del servidor

Server Port

Puerto de servicio

Priority Prioridad del servicio

Key String La clave secreta, compartida entre el servidor RADIUS y el
conmutador

Retry Retransmitir es el nimero de veces

Timeout Para esperar una respuesta de un servidor RADIUS antes de

retransmitir la solicitud
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14.3 AAA
1431 Listade métodos

Instrucciones:
1. Haga clic en "Security > AAA > Method List ", ingrese a la interfaz de la lista de métodos
de la siguiente manera:

Method List Table

Showing | All v | entries Showing 1 to 1 of 1 entries Q | |

[ | default (1)Local

First | | Previous | [1) | Next| | Last|

| Add || Edt || Delete |

Add Method List

Namei
“. ® Empty
' i () None
: i © Local
i Method1§ ) Enable
; i ) RADIUS
! () TACACS+
F @ Empy
: i () None
: i ) Local
i Method2) o Fobie
: i ) RADIUS
g i () TACACS+
® Empty
: i ) None
; i O Local
| WMehwd3 o cnonie
: ! () RADIUS
i i () TACACS+
| i @® Empty
i i (O None
: i ) Local
Method4! & Enable
i ) RADIUS
i () TACACS+
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Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
Name Nombre del método
Method 1-4 Vacio: el método esta deshabilitado

Ninguno: no hacer nada y simplemente hacer que el usuario se
autentique Local: Usar la base de datos de cuentas de usuario
local para autenticar Habilitar: Usar la base de datos de
contrasefas de habilitacion local para autenticar RADIUS: Usar el
servidor Radius remoto para autenticar TACACS+: Usar el servidor
remoto TACACS+ para autenticarse

14.3.2 Autenticacion de inicio de sesién

Instrucciones:

1. Haga clic en “Seguridad > autenticacién de inicio de sesion > AAA",
ingrese a la interfaz de autenticacion de inicio de sesion de la siguiente
manera:

Console§ default v | (1) Local

................

Telnet | | default

«

(1) Local

«

! SSH§ default (1) Local
HTTP | | default v | (1)Local

{  HTTPS; |default v| (1)Local

14.4 Acceso de administracion
1441 VLAN de administracion

Instrucciones:
1. Haga clic en "Security >Management Access > Management VLAN",
ingrese a la interfaz VLAN de administracion de la siguiente manera:

: i [1-defaut v
Management VLAN !

.............................
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14.4.2 Servicio de Gestion

Instrucciones para Telnet:

1. Haga clic en "Security > Management Access > Management Service",
ingrese a la interfaz del servicio de administracion de la siguiente
manera:

Enable
[] Enable

Enable
[ ] Enable

[] Enable

--------------------------

Console I‘l{) Min (0 - 65535, default 10)
Telnet‘é I‘l{) Min (0 - 65535, default 10)

SSH‘E I‘l{) Min (0 - 65535, default 10)
H'I'I'P I‘l{) Min (0 - 65535, default 10)

HTTPS | |10 Min (0 - 65535, default 10)

__________________________

Instrucciones para SSH:
2. Haga clic en "Security > Management Access > Management Service",
ingrese a la interfaz del servicio de administracion de la siguiente

manera.

| Telnet! | | Enable

! SSH! ¥ Enable

| HTTP! # Enable

i HTTPS | || Enable

f=====zzazzz=z=z==4

i SNMP | | | Enable

i Console§ ‘10 ‘ Min (0 - 65535, default 10)
Telnet§ 110 ‘ Min (0 - 65535, default 10)
5 SSH! 10 ‘ Min (0 - 65535, default 10)
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3. Haga clic en "Security > Management Access > Management Service",

ingrese a la interfaz del servicio de administracion de la siguiente

manera:

HTTP Enable
HTTPS Enable
SNMP | [ | Enable

Console |10

Telnet | |10
SSH{ |10
HTTP | |10
HTTPS | [10

Instrucciones para SNMP:

>, default 10)
>, default 10)
>, default 10)
>, default 10)

>, default 10)

4. Haga clic en "Security > Management Access > Management Service",

ingrese a la interfaz del servicio de administracion de la siguiente

manera:

» _______ 'i’ ;el;r_ét: | | Enable
£==========S=s=;l=.§ I:} Enable
-m’-ﬁ" | Enable
---HTTI-:*S' [ | Enable
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14.4.3 ACL de administracion

ACLS aplicado a las instrucciones de

gestion:

1.Haga clic en "Security >Management Access > Management ACL",
ingrese a la interfaz de administracion ALC de la siguiente manera:

Management ACL Table

Showing | All v | entries Showing 0 to 0 of O entries Q| ‘

' 0 results found. '

| First | | Previousl. | Next | | Last |

[ Active H Deactive I[ Delete ]

2. Haga clic en "Security > Management Access > Management ACE”,
ingrese a la interfaz de administracion ACE de la siguiente manera:

Management ACE Table

ACL Name | None v |

Showing | All v | entries Showing 0 to 0 of 0 entries Q , ]

| 0 results found. |

[First| | Previous | [ | Next| | Last|
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Add Managemet ACE

i ACLName: a

§ Priority | 1

¢ ' Al

' : Hitp

Service§ Hiips

| i ® Snmp

; { O SSH

: i Telnet

: Action ! R

! i @ Deny

i i Available Port Selected Port

' i |GE1

i GE2

: ! |GE3

' Port !

| ort: GE4

i { |GES

{ | |GES

g i |GE7

; | |GES M

! | @ All

; IP Version 1Py

g PO IPvE

3 Pv4 | | 1

| 1Pve | | 1[iz (1-128)
[ Apply || Close |

Los datos de la interfaz son los siguientes

Elementos de
configuracién

Descripcion

ACL Name Nombre de ACL

Priority Prioridad de ACL

Service Tipo de servicio utilizado

Action Accion del partido

Port El puerto en el que se aplica esta ACL

IP Version

Administrar la version de la direccion IP

IPv4

Direccion IPv4

IPv6

Direccion IPv6
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145 Administrador de autenticacion
1451 Propiedad

Habilite la configuracion global de control de acceso a la red de autenticacion

802.1x/MAC/WEB Instrucciones:

1. Haga clic en la propiedad "Security > Management Manager >", ingrese a la
interfaz global de la siguiente manera:

:. ---------------------------- . ¢ 802.1x
Authentication Type P B
WEB-Based

miom

Guest VLAN | =

| MAC-Based User ID Format | | 00000000 v

Port Mode Table

Edit Port Mode

Port| GE1
AAAAAAAAAAAAAAAA 802.1x
Authentication Type MAC-Based
WEB-Based

Multiple Authentication

Host Mode Muitiple Hosts
Single Host
Avallable Type Select Type
MAC-Based 802.1x
Order | |WES-Based

Available Method

Local

Select Method
RADIUS

Method

Guest VLAN

VLAN Assign Mode

Enable

Disable
Reject
e Static

Close

[ appy ||
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Q
Entry | Port SIS Host Mode Order | Method | GuestVLAN | VLAN Assign Mode
- 802.1x | MAC-Based | WEB-Based
1 GE1 Enabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static
2 GEZ Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static
3 GE3 Disabled Disabled Disabled Multiple Authentication  802.1x  RADIUS Disabled Static
4 GE4 Disabled Disabled Disabled Multiple Authentication  802.1x  RADIUS Disabled Static
5 GE5 Disabled Disabled Disabled Multiple Authentication  802.1x  RADIUS Disabled Static
6 GE& Disabled Disabled Disabled Multiple Authentication  802.1x  RADIUS Disabled Static
T GET Disabled Disabled Disabled Multiple Authentication 802.1x RADIUS Disabled Static
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Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Port Lista de puertos

Authentication Tipo de autenticacion de puerto

Type

Host Mode Autenticacién maltiple: En este modo, cada cliente debe pasar el

procedimiento de autenticacion individualmente.

Multiples hosts: En este modo, solo es necesario autenticar un cliente y
otros clientes obtendran la misma accesibilidad de acceso.

Single Host: En este mode, solo se puede autenticar un host. Es lo
mismo que el modo de autenticacion multiple con un nimero

maximo de hosts configurado para ser 1

Order Accién del partido

Method Orden del método de autenticacion de puertos

Guest VLAN VLAN de invitados

VLAN Assign Modo de asignacion de VLAN RADIUS de puerto

Mode Rechazar: Si obtiene informacién autorizada por VLAN, simplemente

Usela. Sin embargo, si no hay informacién autorizada por VLAN,
rechace el host y hagalo no autorizado

Estatico: Si obtiene informacion autorizada por VLAN, simplemente
Usela. Si no hay informacion autorizada por VLAN, mantenga la VLAN
original del host.

14.5.2 Configuracion del puerto

Instrucciones:
1. Haga clic en "Security > Management Manager > Port Setting", ingrese a la
interfaz de configuracion de puerto de la siguiente manera:

Port Setting Table

Q
| Common Timer ‘ 802.1x Parameters ‘ Web-Based Parameters |
Entry | Port = Port Control | Reauthentication | Max Hosts e— = = = = = = =

| Inactive | Quiet ‘ TX Period | Supplicant Timeout | Server Timeout | Max Request ‘ Max Login |
1 Disabled Disabled 256 3600 &0 60 30 30 30 2 3
2 GEZ Disabled Disabled 256 3600 60 60 30 30 30 2 3
3 GE3 Disabled Disabled 256 3600 60 60 30 30 30 2 3
4 CE4 Disabled Disabled 256 3600 a0 &0 30 30 30 2 3
5 GE5 Disabled Disabled 256 3600 &0 60 30 30 30 2 3
6 GE6 Disabled Disabled 256 3600 60 &0 30 30 30 2 3
7 GE7T Disabled Disabled 256 3600 ) 60 30 30 30 2 3
@ ACO  Micabind Micahind a5 2znn =n &n an an a0 2
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Port Control |

GE1-GE2

Disabled

Force Authorized
Force Unauthorized
Auto

Enable

Infinite

Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcion

Port

Lista de puertos

Port Control

Forzar autorizacion: El puerto esta autorizado por fuerza y todos los
clientes tienen accesibilidad a la red.

Forzar no autorizado: el puerto es forzado no autorizado y todos los
clientes automaticos: necesitan pasar el procedimiento de
autenticacion para obtener accesibilidad de red

Reauthentication

Habilitar la Re autenticacion de puertos

Max Hosts

El nimero maximo de hosts del puerto para el modo de autenticacion
multiple

Reauthentication

El valor del periodo de Re autenticacion del puerto con una
unidad de segundo si la base de datos local o el servidor de
autenticacion remota no asignan el tiempo de Re autenticacion

Inactive El valor de tiempo de espera inactivo del puerto
Quiet El valor del periodo de silencio del puerto
TX Period El valor del periodo TX EAP del puerto 802.1x

Supplicant Timeout

El valor de tiempo de espera del suplicante de puerto

Server Timeout

El valor de tiempo de espera del servidor 802.1x del puerto

Max Request

El valor maximo de solicitud EAP del puerto 802.1x

Inicio de sesion
maximo

El valor numérico de intento de inicio de sesibn maximo de autenticacion

WEB del puerto WEB
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145.3 Cuentalocal basada en MAC

Instrucciones:
1. Haga clic en "Security > Management Manager > cuenta local basada en MAC",
ingrese a la interfaz de configuracion de la siguiente manera:

MAC-Based Local Account Table

Showing | All v | entries Showing 0 to 0 of O entries Q '

0 results found.

| First | | Previous | .lNextHLast]

| Ada || Edt || Delete |

1454 Cuenta local basada en web

Instrucciones:
1. Haga clic en "Security > Management Manager > cuenta local basada en web",
ingrese a la interfaz de configuracion de la siguiente manera:

WEB-Based Local Account Table

Showing | All v |entries Showing 0 to D of O entries Q ’

0 resulis found.

First| | Previous | |4 | Next | | Last|

| Add || Edt || Delete |

1455 Sesiones

Instrucciones:
1. Haga clic en "Security > Management Manager > Sessions", vea la interfaz de

sesiones de la siguiente manera:

Sessions Table

Showing entries Showing O to 0 of 0 entries Q |

0 results found.

[First | | Previous | [ | Next| | Last|

Clear ][ Refresh
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14.6 DoS
14.6.1 Propiedad

Habilite la opcion Resistencia al ataque para que el conmutador sea mas

seguro. Instrucciones

1. Haga clic en "Security > DoS > Property" en la interfaz "DoS Global
Configuration" de la siguiente manera.

POD Enable
Land Enable
UDP Blat Enable
TCP Blat Enable

DMAC = SMAC Enable

Null Scan Attack Enable
X-Mas Scan Attack Enable
TCP SYN-FIN Attack Enable

TCP SYN-RST Attack Enable
ICMP Fragment Enable
Enable

TCP-SYN

Enable
TCP Fragment

Enable IPv4
Ping Max Size Enable IPv6
512

Enable

Enable

IPv6 Min Fragment
11240 Byte

Enable

TCP Min Hdr size

Smurf Attack

[ Apply |

146.2 Configuracion del puerto

La resistencia a ataques DoS esta habilitada en
funcién de los puertos. Instrucciones
1. Haga clic en "Security > DoS > Port Setting" de la siguiente manera:

Port Setting Table

Q]

|| Entry Port  State
1 GE1 Disabled
2 GE2 Disabled
3 GE3 Disabled
4 GE4 Disabled

0o
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2. Seleccione y "Edite" el puerto para habilitar o deshabilitar la funcion de
resistencia a ataques DoS de la siguiente manera.

Edit Port Setting

. Port! GEf

| State| [] Enable

Apply | | Close

14.7 Inspeccion ARP dinamica
14.7.1 Propiedad

Instrucciones
1. Haga clic en "Security > Dynamic ARP Inspection > Property" para
ingresar a la interfaz de configuracién global de la siguiente manera:

:_-__,_S.t;té_} Enable
Available VLAN Selected VLAN
VLAN 1
| VLANS
VLAN |
| Aeply |

2. Seleccione el puerto y "Editar" para ingresar a la interfaz de configuracion del puerto de la
siguiente manera:
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Port Setting Table

@ 1 GE1 Disabled Disabled Disabled Disabled Unlimited
)] 2 GCE2 Disabled Disabled Disabled Disabled Unlimited
8] 3 GE3 Disabled Disabled Disabled Disabled Unlimited
9] 4 GE4  Disabled Disabled Disabled Disabled Unlimited
(] 5 GE5 Disabled Disabled Disabled Disabled Unlimited
(] 6 GE6 Disabled Disabled Disabled Disabled Unlimited
Edit Port Setting

| Port{ GE1-GE2

| Trust! (| Enable

| Source MAC Address | | | Enable

i Destination MAC Address | | | Enable

i i [ Enable

i IP Address |

i i Allow Zero (0.0.0.0)

Rate Limit | 0 | pps (1 - 50, default 0), 0 is Uniimited
| Aeoy J[ Close |

1472 Estadistica

Instrucciones

1. Haga clic en "Security > Dynamic ARP Inspection > Statistics" (Estadisticas de
inspeccion ARP dinamicas) vea las estadisticas de DAI de la siguiente manera:

Statistics Table

Q| |

GE1
GE2
GE3
GE4
GES
GEG
GET

fpl=ta]

Do DoDOoDDo
L = B & B e O I
s TR s [ s Y s Y s Y s Y e s

20 o o o o o Q

= N = R s R s S e Y e [ s [ s |
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14.8 Espionaje DHCP

Por razones de seguridad, es posible que el administrador de red deba registrar
la direccion IP de un usuario que navega por Internet y confirmar la correspondencia entre
la direccién IP obtenida del servidor DHCP y la direccion MAC del host.

Switch puede registrar la direccion IP del usuario a través del relé DHCP seguro en la
capa de red.

Switch puede monitor mensajes DHCP vy registrar la direccién IP del usuario a través
de DHCP Snooping en la capa de enlace de datos. Ademas, el servidor DHCP privado en la
red puede provocar una direccion IP incorrecta para el usuario. Para garantizar que los
usuarios obtengan direcciones IP a través del servidor DHCP legal, el mecanismo de
seguridad DHCP Snooping divide los puertos en Puerto de confianza y Puerto no confiable.

El puerto de confianza conecta directa o indirectamente el servidor DHCP legal.
Reenvia los mensajes DHCP recibidos para garantizar la direccion IP correcta para el cliente
DHCP. El puerto que no confia conecta el servidor DHCP ilegal. Los mensajes DHCPACK y
DHCPOFFER recibidos desde el servidor DHCPen el puerto que no es de confianza se
descartaran para evitar direcciones IP incorrectas.

DHCP Server

DHCP Client DHCP Client

Internet

Eth1/0/1

Switch A Switch B
(DHCP Snooping) (DHCP Relay)

DHCP Client DHCP Client

Redes tipicas de DHCP Snooping
Los métodos siguientes se utilizan para obtener la direccién IP y la direccion MAC
del usuario del servidor DHCP:
e Snooping del mensaje DHCPREQUEST
e Snooping del mensaje DHCPACK

1481 Propiedad

Habilite las

instrucciones de

espionaje DHCP:

1. Haga clic en la "Propiedad > de espionaje de seguridad > DHCP". La interfaz
DHCP Snooping se divide en configuracion global y configuracion de puerto.
Seleccione el puerto a modificar en la configuracion del puerto y "Editar” los
detalles de la siguiente manera:
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State, (] Enable
L | Available VLAN Selected VLAN
i | VIANT 2 "
5 i |VLAN 10
i { |VLAN 100 >
| VLAN|
Apply

Port Setting Table

Q|

U 1 GE1  Disabled Disabled Unlimited
L 2 GE2 Disabled Disabled Unlimited
L 3 GE3 Disabled Disabled Unlimited
U 4 (GE4 Disabled Disabled Unlimited
U 5 GE5 Disabled Disabled Unlimited
U 6 GE6  Disabled Disabled Unlimited
UJ 7 GE7  Disabled Disabled Unlimited
U 8 GE8 Disabled Disabled Unlimited
Edit Port Setting

Port| GE1-GE2

Trust! [ | Enable

Verify Chaddr | [ | Enable
RateLimiti 0  pps(1-300, default 0), 0 is Unlimited

[

Apply || Close |
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Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

State Habilitar y deshabilitar el DHCP Snooping

VLAN N° de VLAN valido. de DHCP Snooping

Port Configure el puerto No. de DHCP Snooping

Trust Si el puerto es un puerto de confianza

Client Address Si la inspeccién de coherencia para las direcciones de cliente

Inspection esta habilitada

Rate Limit Si el puerto habilita el limite de velocidad y configura el valor

2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar de la siguiente manera.

Port Setting Table

Q|
[ ] Entry Port Trust | Verify Chaddr Rate Limit
] 1 GET1 Enabled Enabled 100
] 2 GE2  Enabled Enabled 100
] 3 GE3 Disabled Disabled Unlimited
] 4 GE4 Disabled Disabled Unlimited

1482 Estadistica

Instrucciones

1. Haga clic en "Security > Dynamic ARP Inspection > Statistics" (Estadisticas de
de inspeccion ARP dindmicas) vea las estadisticas de DHCP Snooping de la
siguiente manera:

Statistics Table

Untrust Port
‘ Chaddr Check | Untrust Port . Invalid
Entry | Port | Forward with Option82
Drop Drop Drop
\ Drop
\ 1 GE1 0 0 0 0 0
\ 2 GE2 0 0 0 0
\ 3 GE3 0 0 0 0 0
| 4 GE4 0 0 0 0 0
\ 5 GE5 0 0 0 0
| 6 GE6 0 0 0
| 7 GE7 0 D 0 0
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14.8.3 Propiedad Opcidon82

Los servidores DHCP privados en la red pueden conducir a direcciones IP incorrectas
obtenidas por los usuarios. El mecanismo de seguridad DHCP Snooping basado en el switch
Ethernet PS7024 divide los puertos en puerto de confianza y puerto no confiable para
proporcionar las direcciones IP a través de servidores DHCP legales.

e El puerto de confianza conecta directa o indirectamente el servidor DHCP legal.
Garantiza la direccion IP correcta para el cliente DHCP mediante el reenvio de los
mensajes DHCP recibidos.

e El puerto de no Confianza conecta servidores DHCP ilegales. Los mensajes
DHCP ACK y DHCPOFFER respondidos por el servidor DHCP en puertos que no sean
de confianza se descartaran para evitar direcciones IP incorrectas.

La opcién 82 es la opcién de informacién del agente de retransmision en los mensajes
DHCP, que registra la ubicacion del cliente DHCP. Cuando el relé DHCP (o dispositivo
DHCP Snooping) recibe la solicitud, mensaje enviado desde el cliente DHCP al servidor
DHCP, los administradores pueden agregar la opcién 82 para localizar el cliente DHCP
y controlar la seguridad, el costo, etc. Los servidores que admiten la opcion 82 crean
enfoques mas flexibles para la asignacién de direcciones en linea con las direcciones
IP y otras politicas de asignacion de parametros.

En la opcion 82 figuran hasta 255 sub opciones. Se debe definir al menos una sub opcion
si se quiere definir Option 82. El dispositivo actual admite 2 sub opciones: Sub opcién de
ID de circuito y Sub opcion de ID remoto.

Los fabricantes generalmente llenan las opciones segun sea necesario, ya que RFC 3046 no
logra uniformar las opciones de la Opcion 82. Como dispositivo de retransmision DHCP, el
conmutador Ethernet ofrece los formatos de relleno extendidos para las sub opciones de la
opcion 82 y los valores predeterminados de relleno son los siguientes:

e Sub opcién 1: VLAN No. y el indice de puerto (nimero fisico del puerto menos
1) del puerto que recibe el mensaje de solicitud enviado por el cliente DHCP.

e Sub opcion 2: direccion MAC puente del dispositivo de retransmision DHCP
gue recibe el mensaje de solicitud de cliente DHCP.
Sub opcion 1: VLAN No. y el indice de puerto (nimero fisico del puerto menos 1) del
puerto que recibe el mensaje de solicitud enviado por el cliente DHCP de la siguiente
manera.

D 7 15 23 31
Sub-option Type (0x01) Length (0x06) Circuit ID Type (0x00) | Circuit ID Length (0x04)
VLAN ID Port Index

Sub opcidn 2: direccion MAC puente del dispositivo de retransmisién
DHCP que recibe el mensaje DHCPREQUEST del cliente DHCP.

0 7 15 23 3
Sub-option Type (0x02) Length (0x08) Remote ID Type (0x00) | Remote ID Length (Ox06)

MAC Address
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Mecanismo de compatibilidad con la retransmision DHCP de la opcién 82

Los procesos de adquisicion de la direccion IP del cliente DHCP del servidor DHCP a
través del relé DHC P son basicamente los mismos que los directamente del servidor DHCP.
Los pasos de descubrimiento, aprovisionamiento, seleccion y validacion son esenciales. El
mecanismo de soporte de la retransmision DHCP se introduce de la siguiente manera:

(1) La retransmision DHCP comprobara la opcién 82 en el mensaje DHCPREQUEST
recibido y la manejara en consecuencia.

e Para los mensajes existentes de la opcién 82, la retransmision DHCP se
procesara de acuerdo con las directivas de configuracion (descartar, reemplazar con la
opcion 82 de retransmision o mantener la opcion 82 original) y, a continuacion,
reenviarla al servidor DHCP.

e Para los mensajes sin la opcion 82, la retransmision DHCP agregara y
reenviara los nuevos mensajes al servidor DHCP.

(@ La retransmision DHCP desactivara la opcion 82 del mensaje de respuesta recibido
del servidor DHCP y, a continuacion, reenviard el mensaje con la informacion de
configuracién de DHCP al cliente DHCP.

Descripcion:

El cliente DHCP transmite un mensaje DHCPDISCOVERY y un mensaje DHCPREQUEST.
DHCP relay agregara la opcién 82 a ambos mensajes debido a los diferentes mecanismos
de procesamiento de los servidores DHCP de los fabricantes para el mensaje de solicitud.
Algunos dispositivos controlan la opcion 82 en el mensaje DHCPDISCOVERY, mientras que
otros la controlan en el mensaje DHCPREQUEST.

Un switch configurado con las funciones DHCP Snooping y Option 82 recibe mensajes
DHCPREQUEST con la opcion 82 enviados por clientes DHCP. DHCP Snooping toma
diferentes mecanismos de procesamiento de acuerdo con diferentes estrategias de
procesamiento de configuracion y contenidos de sub opciones.
Instrucciones:

1. Haga clic en la propiedad "Security > DHCP Snooping > Option82". Las
configuraciones globales y de puerto estan contenidas. Seleccione el puerto a
configurar y "Editar" los detalles de la siguiente manera:

...................

User Defined

...................

..................

...................
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| Entry | Port | State | Allow Untrust
1 GE1 Disabled Drop
2 GE2 Disabled Drop
3 GE3 Disabled Drop
4 GCE4 Disabled Drop
5 GE5 Disabled Drop
6 GCE6 Disabled Drop
7 GE7 Disabled Drop
Edit Port Setting
Port| GE1-GE2
State | | | Enable
() Keep
Allow Untrust| @ Drop
(O Replace
l Apply H Close |

Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcién

Remote ID Rellene los campos ID remoto de la opcién 82 (como XXXX definido por
el usuario)
Port Si el puerto No. de la opcidn 82 esta habilitada

Untrust Port
Access

Puerto que no confia procesa los mensajes con la opcion 82 habilitada:
Mantenimiento: deje la opcidén 82 en el mensaje sin cambios y reenviela
Descartar: descartar el mensaje

Sustitucion: sustituya y reenvie el campo Opcién 82 del mensaje de
acuerdo con la configuracion del ID del circuito
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Descripcion:
El campo de opcién 82 configura independientemente las sub opciones de ID de circuito o ID
remoto.

Se puede configurar individualmente o simultaneamente sin ningan orden especifico.

La opcion DHCP 82 debe configurarse en la barra de usuario, de lo contrario, los
mensajes DHCP enviados al servidor DHCP no llevaran la opcion 82.

Al recibir el mensaje de respuesta DHCP del servidor DHCP, el mensaje que contiene la
opcion 82 se reenviara después de eliminar el campo, o se reenviara directamente si el
mensaje no contiene la opcion 82.

2. Rellene los elementos de configuracién correspondientes.
3. "Aplicar" y terminar de la siguiente manera.

User Defined

Remote ID |
i |aaaaa

Operational Status

" RemoteID | aaaaa

| Appy |

Port Setting Table

Q]

|| Entry | Port | State | Allow Untrust
1 GE1 Enabled Replace

L]

] 2 GE2 Enabled Replace
[] 3 GE3  Enabled Replace
[] 4 GE4  Disabled Drop
] 5 GE5 Disabled Drop

llustracion de la configuracion tipica de DHCP Snooping
Como se muestra a continuacion, el puerto del conmutador GE1-5 esta conectado al
servidor DHCP y los puertos GE1-1, 2 y 3 estan conectados al cliente DHCP A, By C
respectivamente.

e Habilite DHCP Snooping en el switch.

e Establezca el GE1-5 como el puerto Trust de DHCP Snooping.

e Active la funcion de compatibilidad con la opcion 82 en el conmutador. Para el
mensaje GE1-3 que fluye a través del puerto, rellene la opcién 82 de acuerdo con la
configuracion predeterminada de ID de circuito e ID remoto.
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Network Diagram

‘ DHCP Server

gel/5

Switch
DHCP Snooping

gel/1 e1/3

gel/2

&

Client B

Client A Client C

Configure DHCP snooping to support Option 82

Instrucciones:

1. Habilite el snooping DHCP del conmutador. Haga clic en la "Propiedad de >
de espionaje DHCP > seguridad” en la barra de navegacion para habilitar la
funcién de la siguiente manera:

i State | ¢/ Enable
Available VLAN Selected VLAN
i § : VLAN 1
! E VLAN 10
; ; VLAN 20
| VLAN|
Apply

2. Establezca el GE1-5 como el puerto de confianza de DHCP Snooping,
complete las configuraciones correspondientes y "Editar" de la
siguiente manera:

Port Setting Table

®

Ve

Q
| Entry | Port | Trust | Verify Chaddr | Rate Limit
1 GE1 Enabled Disabled Unlimited
2 GE2 Enabled Disabled Unlimited
3 GE3 Enabled Disabled Unlimited
4 GE4 Enabled Disabled Unlimited
5 GES5 Enabled Disabled Unlimited

152




On

oirlive

3. Configure en el puerto GE3 para que el ID remoto definido por el usuario se pueda
establecer mediante Option

82. Haga clic en la propiedad "Security > DHCP Snooping > Option82", verifique y
configure el puerto. "Aplicar" y terminar de la siguiente manera:

User Defined

Remote ID ;
] |aaaaa

Operational Status

i Remote ID aaaaa

| Apply |

Port Setting Table

Q|
[ | Entry  Port | State | Allow Untrust |
] 1 GE1 Disabled Drop
[] 2 GE2 Disabled Drop
] 3|GE3  Enabled  Replace |
] 4 GE4 Disabled Drop
[] 5 GE5 Disabled Drop

4. Configure en el puerto GE3 para que el circuito ID se pueda configurar mediante
la opcién 82. Haga clic en "Security > DHCP Snooping > Option82 Circuit ID"
para configurar el puerto. "Aplicar" y terminar de la siguiente manera:

Option82 Circuit ID Table

Showing entries Showing 1 to 1 of 1 entries Q |
|| Port | VLAN | CircuitID |
[] GE3 1 gel/3
First |  Previous | |1 | Next | | Last
| Add || Edit || Delete

14.9 Proteccion de origen IP

IP source guard (IPSG) es una tecnologia de filtrado de trafico de puertos basada en IP /
Mac, que puede evitar ataques de suplantacion de direcciones IP en LAN. IPSG puede
garantizar que la direccion IP del dispositivo terminal en la red de capa 2 no sera
secuestrada, y también puede asegurar que el dispositivo no autorizado no pueda
acceder a lared o atacar la red a través de su propia direccion IP especificada, lo que
resulta en un bloqueo y paralisis de la red
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149.1 Configuracion del puerto

Instrucciones
1. Haga clic en "Security > IP Source Guard > Port Setting" ingrese a la
interfaz de configuracién del puerto de la siguiente manera:

Port Setting Table

Q

Entry | Port State | Verify Source | Current Entry | Max Entry
1 GE1 Disabled e 0 Unlimited
2 GE2 Disabled IP 0 Unlimited
3 GE3 Disabled P 0 Unlimited
4 GE4 Disabled IP 0 Unlimited
5 GE5 Disabled P 0 Unlimited
6 GE6  Disabled P 0  Unlimited
7 GE7  Disabled P 0 Unlimited
A GFA Nisahled | =4 n LInlimited

Edit Port Setting

......................

......................

,,,,,,,,,,,,,,,,,,,,,,

......................
----------------------

......................
......................

......................

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Port Lista de puertos

State Habilitar o deshabilitar IPSG

Verify Source

Direccion IP de origen predeterminada del filtro Source Guard.
El "IP-MAC" filtra no solo la direccion IP de origen, sino
también la direccion MAC de origen

Max Entry

Numero maximo de puertos permitidos
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149.2 Enlace IMPV

En la red DHCP, los usuarios (usuarios no DHCP) que obtienen direcciones IP
estaticamente pueden atacar la red imitando el servidor DHCP, construyendo un mensaje
de solicitud DHCP, etc. Los usuarios legales de DHCP pueden sufrir riesgos de seguridad
al usar la red normalmente.

Habilitar las entradas MAC estaticas basadas en la interfaz generada por la tabla
de enlace DHCP Snooping puede evitar tales ataques. Luego, el dispositivo, basado en
la tabla de enlace DHCP Snooping correspondiente a todos los usuarios DHCP, ejecuta
autométicamente el comando para generar entradas estaticas MAC y deshabilitar la
capacidad de aprendizaje de la interfaz de entradas dinAmicas. Solo los mensajes que
coinciden con el MAC de origen y las entradas MAC estaticas pueden fluir a través de la
interfaz. Por lo tanto, para los usuarios que no son DHCP, s6lo pueden fluir los mensajes
de entradas MAC estaticas configuradas por los administradores, mientras que otros se
descartaran.

Instrucciones:

1. Haga clic en "Security > IP Source Guard > IMPV Binding", "Agregar" un nuevo

grupo de enlace de IP-MAC-Port-VLAN de la siguiente manera:

IP-MAC-Port-VLAN Binding Table

Showing entries Showing 0 to 0 of 0 entries Q|

[ ]| Port | VLAN | MAC Address | IP Address Binding Type Lease Time | ]
0 resulis found. \
First | | Previous |1 | Next | | Last ‘

| Add || Edt || Delete |

Add IP-MAC-Port-VLAN Binding

Port @l
AAAAAAAA VLAr;l“ |
Binding| S RSO
| Apply || Close |
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Los datos de la interfaz son los siguientes

Elementos de Descripcién
configuracién

Port El puerto No. del grupo de enlace

VLAN ID de VLAN enlazado

Binding Seleccione la relacion de enlace entre IPMV e IPV
MAC Address Direccion MAC enlazada

IP Address Direccion IP enlazada

2. Rellene los elementos de configuracion correspondientes.
3. "Aplicar" y terminar de la siguiente manera.

IP-MAC-Port-VLAN Binding Table

Showing entries Showing 1 to 1 of 1 entries Q]

IZI] Port] VLAN ] MAC Address ] IP Address Binding ] Type ] Lease Time
[] GEf 1 00:00:11:11:22:22  192.168.1.123/ 255255255255 IP-MAC-Port-VLAN Static N/A
First | | Previous | | 1| | Next | | Last

| Add || Edit || Deete |

4. Haga clic en "Security > IP Source Guard > Save Database" ingrese a la interfaz
de la base de datos de la siguiente manera:

* None
Type ! Flash
| TFTP
Filename \
Address Type
i Server Address \

_________________________
.........................

.........................
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La expansion de la escala de la red y el flujo de montaje fortalecen la posicién
del control de seguridad de la red y la asignacién de ancho de banda. El filtrado de
paquetes evita el acceso de usuarios ilegales, controla el flujo y ahorra recursos de red.

ACL (Access Control List) filtra los paquetes configurando las reglas de coincidencia
de mensajes y los métodos de procesamiento.

El puerto del switch que recibe mensajes analiza el campo de acuerdo con las reglas
actuales de ACL. Una vez que se identifica un mensaje especifico, se permitira o prohibira
gue fluya de acuerdo con politicas predeterminadas.

Las reglas de coincidencia de paquetes definidas por ACL también pueden ser
referenciadas por otras funciones que requieren distincion de flujo, como la definicion de reglas de
clasificacion de flujo de QoS.

ACL puede filtrar paquetes estableciendo reglas coincidentes y métodos de
procesamiento. ACL es una coleccion de condiciones de permiso y denegacion aplicables
a los paquetes. Cuando la interfaz recibe los paquetes, el conmutador compara los
campos y la ACL para determinar los paquetes permitidos y denegados sujetos a
estandares especificados. ACL clasifique los paquetes mediante condiciones
coincidentes, que pueden ser la direccion MAC de origen/destino, la direccion IP de
origen/destino, el puerto No. y asi sucesivamente. ACL clasifica los paquetes por
condiciones coincidentes, que pueden ser la direccién de origen/destino, el nimero de
puerto, etc. ACL se puede dividir en las siguientes categorias segun los fines de
aplicacion:

La ACL IP basica formula reglas basadas Unicamente en la direccion IP de origen de
los paquetes. El ID de ACL varia de 100 a 999. Advanced IP ACL prepara reglas de acuerdo
con la direccion IP de origen / destino de los paquetes, los tipos de protocolo transportados
por IP y la informacién de capa 3 o 4, como las caracteristicas de protocolo. El ID de ACL
varia de 100 a 999.

ACL L2: Las reglas se realizan de acuerdo con la direccion MAC de origen/destino de los
paquetes, la prioridad 802.1p y la informacién L2, como el tipo de protocolo. El ID de ACL varia de
1a99.

ACL MAC

ACL L2: las reglas se realizan de acuerdo con la direccion MAC de origen/destino,
la prioridad VLAN y la informacion L2, como el tipo de protocolo.

Instrucciones:

1. Haga clic en “ACL > MAC ACL" en la barra de navegacion de la siguiente manera.

Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracion
ACL Name Asigne un nombre a las reglas de ACL de MAC
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2. Haga clic en "ACL > MAC ACE" en la barra de navegacion, "Agregar" el
nombre de ACL de la siguiente manera:

ACE Table
ACL Name
Showing entries Showing 0 to 0 of 0 entries Q I
Source MAC Destination MAC 802.1p
[ ]| Sequence | Action Ethertype | VLAN
Address | Mask | Address —Mask Value = Mask
0 results found.
First | | Previous | | 1| | Next | | Last
| Add || Edit || Delete |

Los datos de la interfaz son los siguientes

Elementos de
configuracion

ACL Name

Descripcion

La lista de reglas de ACL se prepara en funcién de la configuraciéon de
ACL de MAC.

3. Rellene los elementos de configuracién correspondientes.

Add ACE

ACL Name

Sequence

Action

Source MAC

Destination MAC

Ethertype

VLAN

802.1p

a

[1

(® Permit
() Deny
() Shutdown

[] Any

[00:00:00:00:20:00

[] Any

| |FF:FF:FF:FF:FF:00

[00:00:00:00:10:00
Any

| |FF:FF.FF-FF-FF:00] X | (Address / M

0x ]
[“] Any

Any

0xFFFF)

Apply

‘ l Close
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Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

ACL Name La lista de reglas de ACL se prepara en funcién de la configuracion de
ACL de MAC.

Sequence La ACL MAC variade 1 a 2.147.483.647

Action Las acciones de ACL se dividen en "Permitir" o "Denegar", asi como
"Cerrar".

Source MAC Introduzca la direccion MAC de origen y la mascara de las reglas de

ACL con el formato H.H.H.H.H.H. Seleccione "Cualquiera" para
representar cualquier direccion MAC

Destination MAC Introduzca la direccion MAC de destino y la mascara de las reglas
ACL con el formato H.H.H.H.H.H. Seleccione "Cualquiera” para
representar cualquier direccion MAC

EtherType Ingrese el tipo Ethernet de reglas ACL que van desde 0 x 600 a 0 x
FFFF, seleccione "Cualquiera" para representar cualquier tipo.

VLAN Ingrese la VLAN de las reglas de ACL que van de 1 a 4,094, seleccione
"Cualquiera" para representar cualquier VLAN

802.1p Introduzca la prioridad VLAN y la méascara de las reglas de ACL que
van del 1 al 7, seleccione "Cualquiera" para representar cualquier
prioridad de VLAN

4. "Aplicar" y terminar de la siguiente manera.

ACE Table
ACL Name
Showing entries Showing 1 to 1 of 1 entries alr
Seq - Source MAC Destination MAC Etherty 802.1p
uence on el VLAN
. Address | Mask Address Mask pe Value | Mask
O 1 Permit  00:00:00:00:20:00 FF:FF:FF:FF:FF:00 00:00:00:00:10:00 FF:FF:FF:FF:FF:00 Any Any Any Any
First | | Previous | [ 1| | Next | | Last

| Add || Edt || Delete |
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15.2 ACL IPv4

La ACL (ACL de IP basica) basada en IPv4 formula reglas segun la direccion IP
de origen de los paquetes solamente. El ID de ACL varia de 100 a 999.
Las reglas avanzadas de ACL de IP se realizan de acuerdo con la direccién IP de
origen/destino de los paquetes, el tipo de protocolo transportado por IP y la informacion de
capa 3 0 4, como las caracteristicas del protocolo. El ID de ACL varia de 100 a 999.
Instrucciones
1 Haga clic en “ACL > IPv4 ACL" en la barra de navegacién de la siguiente manera.

Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracién
ACL Name Asigne un nombre a las reglas de ACL IPv4

2 Haga clic en "ACL > IPv4 ACE" en la barra de navegacion, "Agregar” el
nombre de ACL de la siguiente manera:

ACE Table
ACL Name |B v
Showing[All | entries Showing 0 to 0 of 0 entries )
- Source IP Destination IP e Type of Service ICMP
]| Sequence | Action = Protocol S Port Destination Port = TCP Flags
Address | Mask | Address | Mask DSCP | IP Precedence | Type | Code
0 resuits found

First | | Previous | (1] | Next | | Last

| Add || Edt || Delete |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

ACL Name La lista de reglas de ACL se realiza en funcién de la configuracion de
ACL IPv4.

3. Rellene los elementos de configuracion correspondientes.
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ACL Name
Sequence

Action

Protocol

Source IP

Destination IP

Type of Service

Source Port

Destination Port

TCP Flags

ICMP Type

ICMP Code

B

{100 (1 - 2147483647)

(® Permit
(O Deny

(O Shutdown
@® Any

() Select 1CMP

Vv

O Define |
Any

(0-255)

[v] Any

(Address / Mask)

|
@ Any
O DscP |

O IP Precedence |
@® Any
O Single |

(Address / Mask)

(0-7)

(0 - 65535)

O Range |
@® Any
O single |

(0-65535)

O Range |
Urg: O
Ack: O
Psh: O
Rst: O Set O Unset ® Don't care
Syn: O Set O Unset ® Don't care
Fin: O Set O Unset @ Don' care

® Any

(O Select |Echo Reply

Set O Unset ® Don't care
Set O Unset @ Don't care

Set O Unset @ Don't care

O Define |
@® Any
O Define |

(0 - 65535)

Close

Apply ||
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Los datos de la interfaz son los siguientes

Elementos de
configuracién

Descripcién

ACL Name La lista de reglas de ACL se realiza en funcién de la configuracion de
ACL IPvA4.

Sequence La ACL IPv4 oscila entre 1y 2.147.483.647.

Action Las acciones de ACL se dividen en "Permitir* o "Denegar”, asi como
"Cerrar".

Protocol Es necesario seleccionar el tipo de protocolo, como ICMP, TCP y UDP.
Seleccione "Cualquiera" para representar cualquier protocolo.

Source IP Introduzca la IP de origen y la mascara de las reglas de ACL. Seleccione

"Cualquiera” para representar cualquier IP de origen.

Destination IP

Introduzca la IP de destino y la mascarade las reglas de ACL.
Seleccione "Cualquiera" para representar cualquier IP de destino.

Type of Service

Introduzca el tipo de servicio de las reglas de ACL, como DSCP (0-63)
y prioridad IP (0-7). Seleccione "Cualquiera” para representar cualquier
tipo de servicio.

Source Port

Introduzca el puerto de origen de las reglas de ACL, como el puerto
Unico No. o segmento de sond (0-65,535). Seleccione "Cualquiera" para
representar cualquierpuerto de seguridad.

Destination Port

Introduzca el puerto de destino de las reglas de ACL, como el puerto
Unico No. o segmento de rango (0-65,535). Seleccione "Cualquiera"
para representar cualquier puerto de destino.

TCP Flags Ingrese las banderas TCP de las reglas de ACL, COMO URG, ACK,
PSH, RST, SYN, FIN, con acciones como "Establecer"”, "Desestablecer"
y "No me importa".

Tipo ICMP Introduzca el tipo de mensaje ICMP de las reglas de ACL.

Seleccione "Cualquiera" para representar cualquier tipo de ICMP.

3. "Aplicar" y terminar de la siguiente manera.

ACE Table

ACL Name

Showing [All ] entries Showing 1 to 1 of 1 entries Qalr—
‘ . S IP Desti IP . Type of Service ICMP
["]| Sequence | Action | Prot S Port | Desti Port | TCP Flags
Address | Mask | Addi Mask DSCP | IP Precedence | Type | Code
] 100 Permit Any(IP) Any Any Any Any Any Any

First | | Previous | |1 | Next | | Last

Add ||  Edi

I

Delete
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15.3 ACL IPv6

Instrucciones
1 Hagaclicen" ACL > IPv6 ACL" en la barra de navegacion de la siguiente manera.

...............................

| Apply |

Los datos de la interfaz son los siguientes

Elementos de Descripcién
configuracién
ACL Name Asigne un nombre a las reglas de ACL IPv6

2 Haga clic en "ACL > IPv6 ACE" en la barra de navegacion, “Agregar" el nombre de ACL de
la siguiente manera:

ACE Table
ACL Name
Showing[All | entries Showing 0 to 0 of 0 entries ar—
. Source IP Destination IP o Type of Service ICMP
[ ]| Sequence | Action | Protocol Si Port | D Port | TCP Flags
| Address | Prefix | Add Prefix DSCP | IP Precedence | Type | Code
0 results found.

First | | Previous | |1 | Next | | Last

[ Add || Edt || Deete |

Los datos de la interfaz son los siguientes

Elementos de Descripcién

configuracion

ACL Name La lista de reglas de ACL se realiza en funcion de la configuracion de
ACL IPv6.

3. Rellene los elementos de configuracion correspondientes
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ACL Name |

b

=
)/

) D @

©

i |100 (1

Permit
Deny
Shutdown

Any

) Select IT':P v |

() Define | 0 - 255
(V] Any
| |
Any
| |
@ Any
© DSCP |
@ IPPrecedence | (0 -
@ Any
Single | 55535
Range | -|
@ Any

Urg: Set
Ack: Set

Fin: Set

|'§J

(Address / Prefix (0 -

(Address / Prefix (O -

Single |

Range |

Any

Unset @ Dontcare
Unset @ Don'tcare
Unset @ Dontcare
Unset @ Don'tcare
Unsetl @ Don'care

Unset @ Dontcare

Select | Destination Unreachable |~

Define |

w
(&3]

........

128))

128))
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Los datos de la interfaz son los siguientes

Elementos de
configuracién

Descripcién

ACL Name La lista de reglas de ACL se realiza en funcién de la configuracion de
ACL IPv6.

Sequence La ACL IPv6 oscila entre 1y 2.147.483.647.

Action Las acciones de ACL se dividen en "Permitir" o "Denegar", asi como
"Cerrar".

Protocol Es necesario seleccionar el tipo de protocolo, como ICMP, TCP y UDP.
Seleccione "Cualquiera" para representar cualquier protocolo.

Source IP Introduzca la IP de origen y la mascara de las reglas de ACL. Seleccione

"Cualquiera” para representar cualquier IP de origen.

Destination IP

Introduzca la IP de destino y la mascara de las reglas de ACL.
Seleccione "Cualquiera" para representar cualquier IP de destino.

Type of Service

Introduzca el tipo de servicio de las reglas de ACL, como DSCP (0-
63) y prioridad IP (0-7). Seleccione "Cualquiera” para representar
cualquier tipo de servicio.

Source Port

Introduzca el puerto de origen de las reglas de ACL, como el puerto
Unico No. o segmento de rango (0-65,535). Seleccione "Cualquiera”
para representar cualquier puerto de origen.

Destination Port

Introduzca el puerto de destino de las reglas de ACL, como el puerto
Unico No. o segmento de rango (0-65,535). Seleccione "Cualquiera”
para representar cualquier puerto de destino.

TCP Flags Ingrese las banderas TCP de las reglas de ACL, COMO URG, ACK,
PSH, RST, SYN, FIN, con acciones como "Establecer"”, "Des
establecer" y "No me importa".

ICMP Type Introduzca el tipo de mensaje ICMP de las reglas de ACL. Seleccione
"Cualquiera" para representar cualquier tipo de ICMP.

ICMP Code Introduzca el valor del codigo ICMP de las reglas ACL. Seleccione

"Cualquiera" para representar cualquier valor de campo.

4. "Aplicar" y terminar de la siguiente manera.

ACE Table
ACL Name
Showing[All | entries Showing 1 to 1 of 1 entries o
. Source IP Destination IP . Type of Service ICMP
[ ]| Sequence | Action | Protocol S Port | Destination Port | TCP Flags
Address | Prefix | Address | Prefix DSCP | IP Precedence | Type | Code
O 100 Permit Any(IP) Any Any Any Any Any Any
- First | | Previous | [1 | Next | | Last
[ Add || Edt || Delete |
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154 Enlace de ACL

Una vez creada la lista, debe estar vinculada a cada interfaz requerida.
Instrucciones:
1. Haga clic en " ACL > ACL Binding" en la barra de navegacion de la siguiente manera.

ACL Binding Table

Q|
| || Entry Port | MACACL | IPv4 ACL | IPv6 ACL
] 1 GE1
] 2 GE2
] 3 GE3
] 4 GE4
Los datos de la interfaz son los siguientes
Elementos de Descripcion
configuracion
MAC ACL Nombre de ACL MAC enlazado al puerto
IPv4d ACL Nombre de ACL IPv4 enlazado al puerto (mutuamente excluyente con
IPv6 ACL)
IPv6 ACL Nombre de ACL IPv6 enlazado al puerto (mutuamente excluyente con
ACL IPv4)

2. Complete los elementos de configuracion correspondientes, tomando como
ejemplos la ACL a de MAC creada, la ACL b IPv4, la ACL c IPv6.
3. "Aplicar" y terminar de la siguiente manera.

Add ACL Binding

Apply || Close
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16 Q0S

QoS (Quality of Service) evalua la capacidad de los proveedores de servicios para
satisfacer las necesidades del cliente y la capacidad de transmitir paquetes a través de
Internet. Los servicios diversificados pueden ser evaluado en base a diferentes aspectos.
QoS generalmente se refiere a la evaluacion de las capacidades de servicio que admiten
requisitos basicos como ancho de banda, retraso, variacion de retraso y tasa de pérdida de
paquetes durante la entrega. El ancho de banda, también conocido como capacidad de
transferencia, se refiere al flujo de carga promedio dentro de un cierto periodo de tiempo,
con la unidad de Kbit/s. El retraso se refiere al tiempo promedio requerido para que la
carga fluya a través de la red. Para un dispositivo de red, los siguientes son niveles
generales de requisitos de retardo. Hay dos niveles de retraso, es decir, el trafico de alta
prioridad se puede servir tan pronto como sea posible mediante el método de programacion
de la cola de prioridad, mientras que el trafico de baja prioridad obtiene servicios después
de eso. La variacion de retardo se refiere a la variaciéon en tiempo que fluye el trafico a
través de la red. La tasa de paquetes se refiere al porcentaje de paquetes perdidos durante
la transmisién. A pesar de que los sistemas de transmision modernos son muy confiables,
la informacion a menudo se pierde en la congestion de la red. La pérdida de paquetes
debido al desbordamiento de la cola es la causa mas comun de pérdida de informacion.

Todos los mensajes en una red IP tradicional se tratan por igual. Cada dispositivo
de red procesa los mensajes sobre una base FIFO y hace todo lo posible para transmitirlos
a destinos sin garantizar la confiabilidad, el retraso de transferencia u otro rendimiento.

La calidad del servicio de red se mejora constantemente a medida que siguen
surgiendo nuevas aplicaciones en la red IP que cambia rapidamente. Por ejemplo, VoIP,
video y otros servicios sensibles al retraso han establecido estdndares mas altos sobre el
retraso de transmision de mensajes. La transmision de mensajes en un corto periodo ha
sido la tendencia comun. Para admitir servicios de voz, video y datos con diferentes
requisitos, la red necesita identificar los tipos de negocio y proporcionar los servicios
correspondientes.

La capacidad de distinguir los tipos de paquetes es el requisito previo para
proporcionar los servicios correspondientes, por lo que el servicio tradicional de mejor
esfuerzo ya no satisface las necesidades de la aplicaciéon. Por lo tanto, esa es la razon de
QoS. Regula el flujo de la red para evitar y manejar la congestion de la red y reducir la tasa
de pérdida de paquetes. Mientras tanto, los usuarios pueden disfrutar de anchos de banda
dedicados mientras que las empresas pueden mejorar la calidad del servicio,
perfeccionando asi la capacidad del servicio de red.

Las prioridades de QoS varian segun los tipos de mensaje. Por ejemplo, el mensaje
VLAN utiliza 802.1p, también conocido como el campo CoS (Class of Service), mientras
gue el mensaje IP utiliza DSCP. Para mantener la prioridad, estos campos deben asignarse
a la puerta de enlace conectada con varias redes cuando los mensajes fluyen a través de
la red.

Prioridad 802.1p en el encabezado de trama VLAN

Normalmente, las tramas VLAN interactian entre dispositivos de capa 2. El campo
PRI (es decir, 802.1p priority), o campo CoS, en el encabezado de trama VLAN identifica
los requisitos de calidad de servicio de acuerdo con las definiciones de IEEE 802.1Q.
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Prioridad 802.1p en el marco VLAN

Destination Source

address address

El encabezado 802.1Q contiene campos PRI de 3 bits. EI campo PRI define 8 CoS
de prioridad empresarial que van de 7 a 0 de mayor a menor.
Campo de precedencia IP/DSCP

Segun la definicion RFC791, el dominio ToS (Tipo de servicio) en el encabezado
del mensaje IP se compone de 8 bits. Entre ellos, el campo Precedencia de 3 bits de
longitud, como se encuentra a continuacion, identifica la prioridad del mensaje IP.
Campo de precedencia IP/DSCP

Version

Flags/
Len 1D et UILLE Proto | FCS | IP-SA | IP-DA| Data

Precedence | D

IP Precedence
1 |

T
DSCP

0 a 2 bits son campos de precedencia que representan las 8 prioridades de
transmision de mensajes que van de 7 a 0 de mayor a menor, con el nivel 7 0 6 como la
prioridad mas alta que generalmente se reserva para enrutar o actualizar la
comunicacion de control de red. Las aplicaciones de nivel de usuario solo tienen acceso
a los niveles 0 a 5.

El dominio ToS, ademas de los campos de precedencia, también incluye bits D, T y
R: D-bit representa el requisito de retraso (0 para retraso normal y 1 para retraso bajo). T-bit
representa el rendimiento (0O para el rendimiento normal y 1 para el rendimiento alto). R-bit
representa la confiabilidad (0 para confiabilidad normal y 1 para alta confiabilidad). EI dominio
ToS reserva los bits 6y 7.

RFC1349 redefine el dominio ToS agregando un bit C para representar el costo
monetario. A continuacion, el grupo IETF DiffServ redefine los 0 a 5 bits del dominio ToS
en el encabezado de mensaje IPv4 de RFC2474 como DSCP y le cambia el nombre como
byte DS (servicio diferenciado) como se muestran en la figura anterior.

Los primeros 6 bits (0-5 bits) del campo DS distinguen el DSCP (DS Code Point), y
los 2 bits superiores (6-7 bits) estan reservados. Los 3 bits inferiores (0-2 bits) son CSCP
(Class Selector Code Point), con el mismo valor CSCP que representa el DSCP de la
misma clase D.
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16.1 General

16.1.1 Propiedad

La congestion de la red resultante de la competencia por los derechos de uso de
recursos entre mensajes al mismo tiempo generalmente se resuelve mediante la
programacion de colas, evitando asi congestiones intermitentes. Las tecnologias de
programacion de colas incluyen SP (prioridad estricta), WFQ (cola justa ponderada), WRR
(round robin ponderado) y DRR (Deficit Round Robin, que también se amplia a partir de la
tecnologia RR).

Instrucciones para la configuracion de programacion global y de puertos

1. Haga clic en "QoS > General > Property" en la barra de navegacién de la siguiente

manera.

Enable

Port Setting Table

Q

Remarking
Entry | Port | CoS Trust
CoS DSCP | IP Precedence
1 GE1 0 Enabled Disabled Disabled Disabled
2 GE2 0 Enabled Disabled Disabled Disabled
3 GE3 0 Enabled Disabled Disabled Disabled
4 RE4 n Enahled Nicahler Nicahler Nicahled

Los datos de la interfaz de la configuracion del puerto son los siguientes

Elementos de Descripcion

configuracion

State Conmutador de la funcién QoS global

Trust Mode Se puede dividir en CoS, DSCP, CoS-DSCP vy prioridad IP
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Los datos de interfaz de la configuraciéon del puerto son los siguientes
Elementos de Descripcién
configuracién
CoS DeOa7

Port Trust Mode

Conmutador de la funcion QoS del puerto

CoS Marcar el campo CoS
DSCP Marcar el campo DSCP
IP Priority Marque el campo Prioridad IP

16.1.2 Programacion de colas

1. Haga clic en "QoS > General > Queue Scheduling”. "Aplicar" y terminar de la siguiente

manera.

Queue Scheduling Table

| Method
\Que“e Strict Priority | WRR | Weight | WRR Bandwidth (%)
1 °
2 (@
3 (e
‘ 4 (@ S
5 (@
[ 6 e
| 7 (@ 13
1 3 ]
Apply

Los datos de la interfaz son los siguientes

Elementos de Descripcién

configuracién

Strict Priority Modo SP

WRR Modo WRR

Weight Porcentaje de ancho de banda de WRR contabilizado por Queue
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16.1.3 Mapeo de CoS

1. Haga clic en "QoS > General > CoS Mapping" en la barra de navegacion.

"Aplicar" y terminar de la siguiente manera.

CoS to Queue Mapping
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6]
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v

Apply

Queue to CoS Mapping
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Los datos de la interfaz son los siguientes

Elementos de Descripcion
configuracion

CoS Prioridad 802.1p
Queue Cola de puertos
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1614 Mapeo DSCP

1. Haga clic en "QoS > General > DSCP Mapping". "Aplicar" y terminar de la siguiente

manera.
DSCP to Queue Mapping
" DscP | Queve | DSCP | Queue | DSCP | Queue | DSCP [aueve| ]
0[cso] [1v| 16[CS2] [3v| 32[CcS4 ([5v| 48[CcsE (7 v|
1 [1v] 17 3v]| 33 [5v| 49 7 v
2 [1v| 18[AF21] [3v| 34[AF41] [5v| 50 (7 v]
3 [1Tv] 19 [3v] 35 [5v] 51 (7 v]
4 [1v| 20[AF22] [3v| 36[AF42] [5v| 52 (7 v]
5 [1v] 21 3v| 37 [5v] 53 (7 v ]
6 [1v| 220AF23] [3v| 38[AF43] (5v| 54 (7 v |
7 [1v] 23 3v| 39 |5v| &5 |7 v |
8[cs1] [2v| 24[cS3] |4v| 40[CS5] |6v| s6[CST] (8]
9 [2v]| 25 4v| 41 |6 v| 57 (8 v |
10[AF11] [2v| 26[AF31] [4v| 42 6v| &8 (8 v]
1 [2v] 27 4v| 43 6v| 59 |8 v |
12[AF12] (2 v| 28[AF32] |4v| 44 |6v| 60 (8 v |
13 [2v]| 29 4v| 45 6v| 61 18 v |
14[AF13] |2 v| 30[AF33] |4v| 46[EF] 6v| 62 (8 v |
15 (2v]| 31 4v| 47 |6 v| 63 8 v |
Queue to DSCP Mapping
fawewe| osce [
1 [orcsoy v |
2 [8[CS1]_v]
3 [16[CS2 v
4 [241CS3) v |
5 [321Cs4] v |
6 [40([CS5] v
7 [48[CS6] |
a [56[cST] v
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Los datos de la interfaz son los siguientes
Elementos de Descripcién
configuracién
DSCP Valor de la prioridad de dominio IP DHCP
Queue Cola de puertos

16.1.5 Asignacion de precedencia IP

1. Haga clic en "QoS > General > IP Precedence Mapping", ingrese a esta
pagina y haga clic en "Aplicar", termine de la siguiente manera.

IP Precedence to Queue Mapping

IP Precedence | Queue |

0 1v
1 |2v
203y
3 4v
4 |5v
5 |6v
6 (7v
7 |8v¥

| Apply |

Queue to IP Precedence Mapping

" Queue | IP Precedence |
‘ 1 |0

2 1 v

Sl D ¥

4 |3v

5 4v

6 [&F

7 |6v

8 |[7v
| Apply |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

IP Precedence Valor de la prioridad de dominio IP TOS
Queue Cola de puertos
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16.2 Limite de tarifa

1621 Puerto de entrada / salida

Se refiere a la restriccidon de velocidad en la transmisién y recepcion de datos en

interfaces fisicas.
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Restringir la limitacion de velocidad en la salida antes del flujo de transmision,
controlando asi todo el flujo de mensajes salientes;

Restringir la limitacion de velocidad en la entrada antes del flujo de recepcion,
controlando asi todo el flujo de mensajes entrantes;

Instrucciones:

Haga clic en "QoS > Rate Limit > Ingress / Egress Port" en la barra de navegacion
para elegir un puerto limitante de velocidad y comprobar la configuracion actual de la

siguiente manera:

Ingress / Egress Port Table

Q
Ingress Egress
Entry | Port ;
State | Rate (Kbps) | State | Rate (Kbps)
1 GE1 Disabled Disabled
2 GE2 Disabled Disabled
3 GE3 Disabled Disabled
4 GE4 Disabled Disabled
5 GE5 Disabled Disabled
6 GE6 Disabled Disabled
7 GF7 Nisahled Nisahlerd

1. Seleccione el puerto (s) para limitar la velocidad, "Editar" en la parte inferior para
cambiar la funcién y especificar la velocidad. "Aplicar" y terminar de la siguiente manera:

Edit Ingress / Egress Port

Port! GE1-GE3

¢ Enable
Ingress !

1000000

¢ Enable
Egress !

! 1000000

Apply || Close
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Los datos de la interfaz son los siguientes
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Elementos de configuracion

Descripcién

Ingress Enabled Switch de limitacion de velocidad
Rate La tarifa oscila entre 16 y 1.000.000 Kbps
Egress Enabled Switch de limitacion de velocidad

Rate

La tarifa oscila entre 16 y 1.000.000 Kbps

16.2.2 Cola de salida

Instrucciones para la configuracion de la cola de salida
1. Haga clic en "QoS > Rate Limit > Egress Queue" en la barra de navegacion de la

Egress Queue Table

siguiente manera.

Q
ey ‘ Port | Queue 1 ‘ Queue 2 ‘ Queue 3 | Queve 4 ‘ Queue 5 ‘ Queue 6 | Queve 7 ‘ Queue ‘
| state | CIR(Kbps) State | CIR(Kbps) | State | CIR(Kbps) | State | CIR(Kbps) | State | CIR(Kbps) State | CIR(Kbps) | State | CIR(Kbps) State | CIR (Kbps] |
1 GE1 Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
2 GE2  Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
3 GE3  Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
4 GE4  Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
5 GE5  Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
6 GE6 Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
7 GET  Disabled Disabled Disabled Disabled Disabled Disabled Disabled Disabled
A GFR  Nisabled Disabled Disabled Nisabled Disabled Disabled Nisabled Disabled

2. Seleccione el puerto y "Editar" para ingresar a la interfaz de
configuracién del puerto de la siguiente manera.

Edit Egress Queue

Enable
Queue 2 | Ig,,_,—ui
| Enable
Queue 3 | |
---------------- Enable
Queue 4 | |
Enable
Queue 5 | '
------------ Enable
Queue 6 ! |
Enable
Queue 7 | |
Enable
Queue 8 | '
Apply | I Close
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17.1 Registro

Configura el Switch de registro, la integracion de informacion, el tiempo de
envejecimiento y el nivel de configuracion. También carga los registros de trabajo del
switch en el servidor TFTP.

Instrucciones:

1. Haga clic en "Diagnostics > Logging > Property" en la barra de havegacion
para activar / deshabilitar los registros, seleccionar el terminal de salida, configurar el
nivel de gravedad, etc. de la siguiente manera:

Aggregation Enable

Aging Time | |300 .c (15 - 3600, defa

Console Logging
Enable
Minimum [ Notice s
Severity No
RAM Logging
State | [] Enable
Minimum [ Notice B
Severity ‘
Flash Logging

State | [ | Enable

Minimum
Severity

| Apply |

2. Haga clic en "Diagna@stico > registro > servidor remoto" en la barra de
navegacion para agregar y ver la configuracion del servidor de la siguiente manera:

Remote Server Table

Q|

En Server Address | Server Port | Facili
L] = - Severity

0 results found.

|  Add | Edit | Delete

3. "Agregar" un nuevo servidor de registro remoto y "Editar" la configuracion
seleccionada. "Aplicar" y terminar de la siguiente manera:
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Add Remote Server

F~"
(® Hostname

Address Type | () IPv4
O IPv6

Server Address [

Server Port l514
Facility | [Local 7 |
Minimum{ [Notice v

Severity

| Apply \ Close |

17.2 Ping

El comando ping comprueba la disponibilidad de las direcciones IP y los nombres de host
especificados y transmite estadisticas en consecuencia.

Instrucciones:

1. Haga clic en "Diagnéstico > Ping" en la barra de navegacion para ingresar un
nombre de host o una direccion IP, asi como el nimero de pruebas de la siguiente

manera.:
. O Hostname
Address Type | @® IPv4
O I

Server Address | |192.168.1.111

Count |4

2. Haga clic en "Ping" para aceptar la prueba de transmision de paquetes
del sistema para verificar la validez de la direccion y generar el resultado de la
siguiente manera:
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Packet Status

Packet Lost

i Success.

Round Trip Time

Max |

Average

Oms
Oms

Oms

173 Traceroute

Traceroute mide la duracién desde la transmisién de un pequefio paquete hasta

Instrucciones:
1. Haga clic en "Diagnéstico > Traceroute" en la barra de navegacion para

su recepcion desde el dispositivo de destino.

introducir un nombre de host o una direccién IP para definir el tiempo de existencia del
mensaje de la siguiente manera:

. () Hostname

® IPv4

1192.168.1.122

[] User Defined

2. "Aplicar" para probar y generar el resultado de la siguiente manera:
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Traceroute Result

traceroute to 192.168.1.122 (192.168.1.122), 30 hops max, 38 byte packets

1 192.168.1.122 (192.168.1.122) 0.000 ms 0.000 ms 0.000 ms

174 Pruebade cobre

La prueba de cobre evalla el estado del cable de entrada y localiza las fallas
(aproximadamente 5 m por error) de acuerdo con la intensidad de voltaje reflejada
Instrucciones:
1. Haga clic en "Diagnéstico > prueba de cobre " en la barra de navegacién para
seleccionar un puerto para la prueba de la siguiente manera:

| Copper Test I

2. Haga clic en "Copper Test” (Prueba de cobre)" y muestre el resultado de la siguiente
manera:

Copper Test Result

Cable Status
Port| GET

]

T

........................
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175 Mobdulo de fibra

Se puede utilizar para ver la informacién del médulo 6ptico DDM.

Instrucciones:
1. Haga clic en "Diagnostics > Fiber Module" en la barra de navegacion para
seleccionar un puerto para la prueba de la siguiente manera:

Fiber Module Table

Q

| Port | Temperature (C) | Voltage (V) | Current (mA) | Output Power (mW) | Input Power (mW) | OE Present | Loss of Signal | |
0 results found.

Refresh ||  Detail |

Nota:
e La informacién del médulo 6ptico solo se puede ver cuando el estado de la
interfaz esta activo.

176 UDLD

UDLD (Unidirectional Link Detection): es un protocolo privado de capa 2 de Cisco,
gue se utiliza para monitorizar la configuracion fisica del enlace Ethernet conectado por
fibra éptica o par trenzado. Cuando aparece un enlace unidireccional (solo puede
transmitir a una direccién, por ejemplo, puedo enviarte datos, td también puedes
recibirlos, pero no puedo recibir los datos que me enviaste), UDLD puede detectar esta
situacion, cerrar la interfaz correspondiente y enviarle un mensaje de advertencia. Los
enlaces unidireccionales pueden causar muchos problemas, especialmente arboles de
expansion, lo que puede causar un bucle invertido. Nota: Los dispositivos UDLD deben
ser compatibles con ambos extremos del enlace para que se ejecute normalmente.

1761 Propiedad

Configuracién global y de

conmutador de puerto

Instrucciones:

1. Haga clic en "Diagnéstico > propiedad > UDLD" en la barra de navegacion
para seleccionar un puerto para la prueba de la siguiente manera:
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Port Setting Table

Q

| Entry | Port | Mode | Bidirectional State = Operational Status | Neighbor |

1

N

RS

o

R

GE1 Disabled Unknown
GE2 Disabled Unknown
GE3 Disabled Unknown
GE4 Disabled Unknown
GE5 Disabled Unknown

REAR Nicahlad I InknAm

P2 I O K8 OGS

2. Seleccione el puerto y haga clic en "Editar" para ingresar a la interfaz Editar de la

siguiente manera:

Edit Port Setting

Port{ GE1
e Disabled
Mode | Normal
Aggressive
Apply || Close

Los datos de la interfaz son los siguientes

Elementos de Descripcién
configuracién

Port ID de puerto

Mode Modo de puerto UDLD

Deshabilitado: Desactivar la funcion de puerto

Normal: UDLD puede detectar vinculos unidireccionales y marcar

el puerto como indeterminado para generar registros del sistema
Agresivo: UDLD puede detectar el enlace unidireccional. Intentara
reconstruir el enlace y enviar mensajes UDLD durante 8 segundos
continuamente. Si no hay respuesta de eco UDLD, el puerto se colocara
en el estado deshabilitado de error.
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1762 Vecino

UDLD envia periédicamente paquetes de hola (también conocidos como sonda de
publicidad o sonda) en cada interfaz activa.
Cuando el conmutador recibe el paquete Hello, el mensaje se almacena hasta que expira el
tiempo de caducidad. Cuando Hello se recibe de nuevo antes de la experiencia del tiempo
de envejecimiento, el tiempo de envejecimiento se actualiza.
Cuando un nuevo vecino o un vecino solicita volver a sincronizar la memoria caché, se
envia una serie de paquetes de sondeo/eco (Hello) UDLD.

Instrucciones:
1. Haga clic en "Diagnéstico > UDLD > vecino" en la barra de navegacion para

seleccionar un puerto para la prueba de la siguiente manera:

Neighbor Table

iration Message Timeout
o Current Neighbor State Device ID Device Name Port 1D

EY | Time Interval | Interval

0 results found

| Refresh |

Los datos de interfaz de la configuracion del puerto son los siguientes

Elementos de Descripcion
configuracion
Entry N° de serie de vecino

Current Neighbor State Tiempo restante de envejecimiento

Device ID Situacion de los vecinos

Device Name Id. de dispositivo de los vecinos

Port ID El ID de la interfaz conectada

Message Interval Intervalo de mensajes para vecinos
Timeout Interval Intervalo de tiempo de espera para vecinos
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181 Cuenta de usuario

Instrucciones:
Los usuarios pueden comprobar y modificar el nombre de usuario, la contrasefia
y la autoridad actuales del conmutador.
Instrucciones:
1. Haga clic en "Administracion > cuenta de usuario” en la barra de
navegacion para descubrir el nombre de usuario de "admin" y el privilegio
de "Admin" de forma predeterminada de la siguiente manera:

User Account

Showing entries Showing 1 to 1 of 1 entries Q|

[ ] l Username l Privilege ]
[] admin Admin

[ nad H P H Deleie l First | | Previous | | 1 | | Next | | Last

2."Agregar" una nueva cuenta de usuario y "Editar" el atributo de usuario
seleccionado de la siguiente manera:

Add User Account

' Username !
Password |

————————————————————————————

____________________________

e Admin
User

Privilege |
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18.2 Firmware
Instrucciones para la actualizacion de la version del firmware del sistema:
1. Haga clic en "Management > Firmware > Upgrade" en la barra de navegacion de la
siguiente manera:

Image

Sl (o 5 FactoryFile

.................

Action ! @ Upgrade

L O TFTP
HTTP

18.3 Configuracion
1831 Actualizar

Actualizacion o copia de seguridad (respaldo) de la configuracién del sistema.

Instrucciones para la actualizacién del archivo de configuracion:

1. Haga clic en "Management > Configuration > Upgrade" haga clic en
"Actualizar" en modo de "TFTP" o "HTTP", seleccione los archivos
correspondientes que desea actualizar (servers debe ilustrarse en modo
TFTP). "Aplicar" y terminar de la siguiente manera:

.......................

Upgrade
Backup

TETP
HTTP

: i (@ Running Configuration
: ; Startup Configuration
: Configuration ! Backup Configuration
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Instrucciones para la configuracion de la copia de seguridad de archivos:

2. Haga clic en "Copia de seguridad" en modo "TFTP" o "HTTP", seleccione
los archivos o registros que desea actualizar (los servidores deben ilustrarse
en modo TFTP). "Aplicar" y terminar de la siguiente manera.

Upgrade
Backup

! i O TFTP
HTTP

® Running Configuration
Startup Configuration
Backup Configuration
RAM Log
Flash Log

| Aeply |

1832 Guardar configuracion

Guarde la configuracion del sistema o restaure la configuracion a los valores

predeterminados de fabrica Instrucciones:

1. Haga clic en "Management > Configuration > Save Configuration" en la barra
de navegacion de la siguiente manera:

! @® Running Configuration
; Source File | Startup Configuration
| | Backup Configuration

Startup Configuration
Backup Configuration

| Apply H Restore Factory Default

Nota:
e Haga clic en "Restablecimiento de fabrica" y "Reinicio del dispositivo" para restaurar la
configuracién de fabrica.
Guarde la "Configuracion en ejecucion” como "Configuracion de inicio" (que se puede
guardar como "Configuracion de copia de seguridad” o "Configuracion en ejecuciéon”) y la
"Configuracion de copia de seguridad" (que se puede guardar como "Configuracion de
inicio" o "Configuraciéon en ejecucion™).

Instrucciones para el segundo método de conservacion del sistema:

2. Haga clic en "Guardar" en la parte superior derecha para guardar la
configuracién en ejecucion como la configuracién de inicio de la siguiente
manera.
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Save | Logout | Reboot | Debug

Save running configuration to startup
configuration. Do you want to continue?

Cancel

18.4 SNMP

SNMP (Simple Network Management Protocol) es ampliamente utilizado en redes
TCP/IP. Administra los dispositivos mediante la computadora central que opera el software
de administracion de red (es decir, la estacion de trabajo de administracion de red). SNMP
es:

e Simple: El SNMP de conduccion de sondeos tiene el conjunto de funcionalidades
fundamentales que es aplicable a entornos de pequefia escala con alta velocidad y bajo
costo. Ademas, SNMP impulsado por UDP es compatible con la mayoria de los dispositivos.
Potente: SNMP tiene como objetivo garantizar la transmisién de informacion de gestion entre
dos nodos para que los administradores puedan recuperar, modificar y solucionar problemas
de la informacion facilmente. Hay 3 versiones comunes, a saber, SNMPv1, v2c y v3. Su
sistema contiene NMS (Network Management System), Agente, Objeto de gestion y MIB
(Base de informacion de gestion).

e NMS, como centro de administracion, administrara todos los dispositivos. Cada
dispositivo bajo administracién incluye el agente residente, MIB y objetos de
administracion. NMS interactia con el agente que se ejecuta en el objeto de
administracién que operara el MIB para ejecutar 6rdenes NMS.

Modelo de gestion SNMP
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NMS

Agent

MIB

A\
Management
object

Device

NMS

e Como administrador de red, NMS administra/supervisa los dispositivos de red mediante
SNMP en su servidor. Puede solicitar al agente que consulte o modifique los parametros
especificados. NMS puede recibir la captura enviada activamente por el agente para
actualizarla con los estados de los dispositivos administrados.

Agente

e Como proceso de agente de los dispositivos administrados, mantiene los datos
del dispositivo y responde a las solicitudes de NMS informando de los datos de
administraciéon. El agente cumplir4 con los pedidos relevantes a través de MIB Table y
transmitird los resultados a NMS después de recibir su solicitud. Devices tomara la
iniciativa de transmitir informacion relacionada con los estatutos actuales de los
dispositivos a NMS a través del Agente una vez que ocurra una falla u otro evento.
Objeto de administracién

e Se refiere al objeto bajo gestion. Cada dispositivo puede tener mas de un objeto,
incluida una pieza de hardware (por ejemplo, una placa de interfaz), hardware y software
parciales (por ejemplo, protocolo de enrutamiento), asi como otros conjuntos de
elementos de configuracion.

MIB

e MIB es una base de datos que especifica las variables mantenidas por el objeto
de gestion (es decir, la informacion que puede ser consultada y establecida por el Agente).
MIB define los atributos del objeto de administracién, incluidos el nombre, el estado, el
derecho de acceso y el tipo de datos. Las siguientes funciones se pueden realizar a través
de MIB: El agente dominara la informacion instantanea del dispositivo consultando MIB y
establecera los elementos de configuracion de estado cambiando MIB.
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1. Haga clic en "Management > SNMP > View" en la barra de navegacion de la siguiente

maner

View Table

Showing entries

a.

Showing 1 to 1 of 1 entries

Ql

] View OID Subtree = Type

] al A

Included

First | Previous

| Add

H Delete I

Los datos de la interfaz son los siguientes

1 | Next | Last

Elementos de Descripcién
configuracién
View Ver OID

OID Subtree

Cola de puertos

Type

Tipo de vista: "Incluido” o "Excluido”

2. "Anadir" la configuracién correspondiente, "Aplicar" y finalizar.

Add View
View
OID Subtree |
.............. :I."""E ® |ncluded
yp Excluded
Apply H Close
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1. Haga clic en "Management > SNMP > Group" en la barra de navegacion de la siguiente

manera.

Group Table

Showing | All v | entries Showing 0 to 0 of 0 entries Q
Group | Version | Security Level

p : :

: Read | Write | Notify
0 results found.
First | | Previous | |1 | Next | | Last

SNMP View

| Add || Edt || Deete |

Los datos de la interfaz son los siguientes

Elementos de
configuracién

Descripcion

Group

Nombre del grupo

Version

V1, V2,V3

Security Level

Nivel de seguridad

View

Las vistas se dividen en lectura de vistas, escritura y notificacion.

2. Haga clic en " Agregar" para completar la configuracién correspondiente. "Aplicar" y

terminar.

Add Group

...................

...................
...................

J)
“) SNMPV2
SNMPV3

SNMPv1
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18.4.3 Comunidad

1. Haga clic en "Management > SNMP > Community" en la barra de navegacion de la
siguiente manera.

Community Table

Showing entries Showing 1to 1 of 1 entries Q]
[ ] ‘ Community ‘ Group ‘ View ‘ Access
[] public all Read-Only

First | | Previous | | 1 | Next | | Last

= SNAP Group &

| Add || Edt || Delete |

Los datos de la interfaz son los siguientes

Elementos de Descripcién

configuracion

Community Configuracion de la comunidad

Group Nombre del grupo

View Nombre de la vista

Access Autoridad: solo lectura o lectura-escritura

2. "Agregar" la configuracion correspondiente. "Aplicar" y terminar.

Add Community

Communityé [
¢ vpe | @ Basic
| YP€ ! = Advanced
T e [T
Access @ Read-Only
H . Read-Write
Apply || Close |
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1. Haga clic en "Administracién > SNMP > usuario" en la barra de navegacion de la siguiente

manera.

User Table

Showing entries Showing 0 to 0 of 0 entries Q|

||| User | Group | Security Level =Authentication Method | Privacy Method |

0 results found.

First | | Previous | | 1 | | Next | | Last
Configure SNMP Group to associate an SNMPv3 group with an SNMPv3 user
| Add || Edit || Delete |
Los datos de la interfaz son los siguientes
Elementos de Descripcién
configuracién
User Nombre de usuario
Group Nombre del grupo
Security Level Nivel de seguridad
Authentication Modo de autenticacion
Method
Privacy Method Modo de cifrado
2. "Agregar" la configuracién correspondiente. "Aplicar" y terminar.

e B R e

T wser [

"""""" Group | [d[%]

Security Levelé
Authentication ]
‘ @ None
Method |
Prvacy B o
i
| Appy || Close |
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18.4.5 ID del Equipo

1. Haga clic en "Management > SNMP > Engine ID" en la barra de navegacion de la
siguiente manera.

| User Defined

|80006392031c2aa3000024 (10 - 64 Hexadecimal Characters)

Remote Engine ID Table

Showing | All v | entries Showing 0 to 0 of 0 entries Q| |
' 0 results found. '

| First | | Previous | [ | Next | | Last |
| Add || Edt || Deete |

2. Haga clic en "Automatizacion de usuarios" para completar el valor de ID correspondiente.
"Aplicar" y terminar.

18.4.6 Evento Trap

1. Haga clic en "Management > SNMP > Trap Event" en la barra de navegacion de la
siguiente manera.

Authentication Failure Enable
Link Up / Down Enable

Cold Start Enable

Warm Start Enable

| Apply |
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Los datos de la interfaz son los siguientes

Elementos de Descripcién

configuracién

Authentication Error de autenticacion

Failure

Link Up / Down Enlace de puerto hacia arriba/hacia abajo
Cold start Arranque en frio

Warm start Arranque en caliente

2. "Aplicar" y finalizar.

18.4.7 Notificacion

1. Haga clic en "Management > SNMP > Notification" en la barra de navegacion de la
siguiente manera.

Notification Table

Showing entries Showing 0 to 0 of 0 entries Q|

]| Server Address | ServerPort Timeout Retry Version Type Community/User =Security Level | |
0 results found.

First | | Previous | | 1| | Next | | Last

tion, SNMP Community ne
n, SNMP User must be cr

Add || Edit || Delete

Add Notification

...........................

| @ Hostname
Address Type | IPvd
i IPvB
Server Address

& SNMPv1
Version | SNMPv2
| SNMPv3

Type e Trap

tzzzszsszszsssssssssssssssy

Community / User | |private v

...........................
---------------------------

e No Security

! & Use Default




Los datos de la interfaz son los siguientes

Elementos de Descripcién

configuracién

Address Type Tipo de direccién: "Nombre de host", "IPv4" o "IPv6"

Server Address Informacidn de la direccién del servidor

Version Versiones SNMP: v1, v2 y v3

Type Tipo de notificacion: "Trap" o "Informar"

Community / User Comunidad o nombre de usuario

Security Level Nivel de seguridad

Server port 162 por defecto van de 1 a 65.535

Timeout Periodo de tiempo de espera: 15s por defecto que van de 1 a 300s.

Retry El intervalo de reintento varia de 1 a 255s con 3s de forma
predeterminada.

2. "Afadir" la configuracion correspondiente. "Aplicar" y terminar.

18.5 RMON

RMON (Remote Monitoring) es un MIB definido por el IETF (Internet Engineering
Task Force) y enfatiza significativamente el estandar MIB Il. Supervisa principalmente
el flujo de datos en un segmento de red o incluso en toda la red, que es uno de los
estandares de gestion de red ampliamenteutilizados. RMON incluye NMS (Network
Management Station) y Agent que se ejecuta en varios dispositivos de red. El agente
RMON que se ejecuta en monitores o detectores de red rastreara y contara la
informacion de flujo (por ejemplo, el nimero total de mensajes en un segmento de red
durante un cierto periodo de tiempo, o el de los mensajes correctos enviados a un host)
en el segmento de red conectado al puerto. Basado en la arquitectura SNMP, RMON es
compatible con el marco SNMP existente. SNMP supervisa los dispositivos de red
remotos de una manera mas eficientey activa para supervisar el funcionamiento de la
subred. RMON puede reducir el flujo de comunicacion entre NMS y SNMP Agent para
administrar la red de interconexion a gran escala de manera conveniente y efectiva.
Varios monitores pueden recopilar datos por 2 medios: la exclusiva sonda RM ON se
utiliza para recopilar datos, y el NMS administra directamente la informacion y controla
los recursos de la red. Se puede obtener toda la informacion de RMON MIB. RMON
Agent con acceso directo a dispositivos de red (enrutador, conmutador, HUB, etc.) se
convertira en la instalacion de red con funcion RMON proba. RMON NMS intercambia
datos con el agente SNMP con el comando basico SNMP para recopilar informacion de
administraciéon de red. Sin embargo, limitado por los recursos del dispositivo,
generalmente no puede obtener todos los datos de RMON MIB. La mayoria de los
dispositivos recopilan datos de solo cuatro grupos: alarmas, eventos, historial y
estadisticas. El Switch de tipo de area realiza RMON de la segunda manera. El agente
RMON que se aloja en los switches se convertira en la instalacion de red con funcién
de sonda RMON. Al ejecutar el agente SNMP compatible con los switches, NMS puede
obtener todo el flujo, estadisticas de errores, estadisticas de rendimiento y otra
informacion sobre los segmentos de red conectados a los puertos, con el fin de
administrar la red.
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185.1 Estadistica

La informacion del grupo de estadisticas refleja las estadisticas de cada interfaz
de supervisién en el conmutador, es decir, la informacién acumulada desde el comienzo
de la creacion del grupo. La estadistica incluya el nimero de conflictos de red, mensajes
de error CRC, mensajes de datos demasiado pequefios (demasiado grandes),
mensajes de difusion/multidifusion, bytes y mensajes recibidos, etc. Con las estadisticas
de RMON y las funciones de gestion, el uso del puerto y los errores ocurridos se pueden
controlar y contar, respectivamente.

Instrucciones

1. Haga clic en "Management > RMON > Statistics" en la barra de navegacion

de la siguiente manera, que muestra las estadisticas de mensajes
relacionados con el puerto.

Statistics Table

Refresh Rate [0 [+] sec

Q

Drop
Events.
0

Packets | Broadcast
Received | Packets

Multicast | CRC & Align
Packets | Errors
0

Undersize | Over
Packets

Frames of
64 Bytes

Frames of
6510127 Bytes
0

Frames of
12810 255 Bytes
0

Frames of
256 10 511 Bytes.
0

Frames of
51210 1023 Bytes

Frames Greater

Fragments
i than 1024 Bytes
0

Packets
[

Jabbers ‘ Collisions.

Bytes
Port‘
1

2 GE2
3 GE3
4 CE4
5 GES
A GFR

0 0
0 0
0 0
0 0
0 0
0 0

0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0

2. "Borrar" y "Actualizar" las estadisticas del puerto seleccionado. "Ver" dichas
estadisticas de la siguiente manera.

View Port Statistics

@ MNone
Refresh Rate | 5sec
1 @ 10sec

Received Packets | 0

[ Clear ][ Refresh ][ Close ]

3. Seleccione la frecuencia de actualizacion especificada para que funcione
automaticamente.
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18.5.2 Historia

Una vez configurado el grupo de historial RMON, los conmutadores recopilaran
periodicamente y almacenaran temporalmente las estadisticas de la red para facilitar el
procesamiento, proporcionando datos historicos sobre el flujo del segmento de red, los
paquetes de error, los paquetes de difusion, la utilizacién del ancho de banda yotras
estadisticas. La gestion de datos histéricos se puede utilizar para configurar dispositivos
en términos de recopilacion de datos histéricos, incluida la recopilacion periddica y el
mantenimiento de los datos de puertos especificos.

Instrucciones

1. Haga clic en "Management > RMON > History" en la barra de navegacion de la

siguiente manera.

History Table

Showing |All | entries Showing 0 to 0 of 0 ent

Sample

En Port | Interval | Owner
L] E Maximum | Current

SNMP service

| Add | Edt || Delete || View

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Entry N° de serie N° de grupos de eventos

Port Puertos a contar

Interval Intervalo de muestreo que varia de 1 a 3.600 (unidad: s), con
1.800s por defecto.

Owner Duefio

Security Level El nimero méaximo de muestras varia de 0 a 50, con 50 por defecto.

Current NUmero actual de muestras

2. "Agregar" los elementos de configuracion correspondientes para configurar el grupo de
historial.

Add History




.

3. "Aplicar" y terminar de la siguiente manera.
History Table
Showing entries Showing 1to 1 of 1 er
[ || Entry | Port | Interval = Owner
Maximum ] Current
I 1 GE1 1800 50 50
SNMP service
| Add | Edit || Delete || View

18.5.3 Evento

El grupo de eventos se refiere principalmente a las actuaciones
desencadenadas por los elementos de configuracion del grupo de alarmas y los
elementos de configuracién del grupo de alarmas extendido. Hay varias formas de
tratarlos: grabar el evento en una tabla de registro; transmitir un mensaje de captura a
NMS; grabar un registro y transmitir un mensaje de captura; Condicion “No me importa”.

Instrucciones

1. Haga clic en "Management > RMON > Event" en la barra de navegacion de la siguiente

manera.

Event Table

Showing entries Showing 0 to 0 of 0 entries Q |

‘ [ ] | Entry | Community I Description ] Notification ] Time ] merl
| 0 results found.

First | | Previous | | 1 | Next | | Last

SNMP service

|  Add | Edit || Delete || View |

Los datos de la interfaz son los siguientes

Elementos de Descripcion

configuracion

Entry N° de serie N° de grupos de eventos
Community Nombre de la comunidad
Description Descripcion

Notification Notificacion

Timer Hora

Owner Dueiio
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2. "Agregar" los elementos de configuracion correspondientes para configurar el grupo de

eventos.
Add Event
Entry | 1
(® None
e (O Event Log
Notification O Trap

(O Event Log and Trap

SIREITIRIIEEIRRERINRLLININLLY

Corn.r;lunlty |1

IDefauIt Description

l Apply | Close |

3. "Agregar" y terminar de la siguiente manera.

Event Table
Showing entries Showing 1 to 1 of 1 entries Q I
| | I Entry I Community Description Notification ] Time I Owner I
] 1 Default Description Default Description Event Log and Trap
First | | Previous | /1 | Next | | Last
the SNMP service must be ena
|  Add | Edit || Delete || View

18.5.4 Alarma

La gestion de alarmas RMON supervisa variables de alarma especificas, como
las estadisticas de puertos. Un evento de alarma ocurre cuando el valor de los datos
monitoreados excede el umbral definido en la direccién correspondiente, que se tratara
de acuerdo con el modo de tratamiento prescrito. La definicion del evento se realiza en
el grupo de eventos. Después de que el usuario defina la entrada de alarma, el sistema
procesara de la siguiente manera: La variable de alarma definida por el tiempo de
muestreo debe muestrearse y el valor debe compararse con el umbral. Para un umbral
mas alto, se activara el evento correspondiente.

1. Haga clic en "Management > RMON > Alarm" en la barra de navegacién de
la siguiente manera.
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Alarm Table
Showing entries Showing 0 to 0 of 0 entries Q |
Rising Falling
[ || Entry | Port Sampling | Interval | Owner | Trigger
Name | Value Thneshold] Event | Threshold | Event
0 results found.
First | | Previous | |1 | Next | | Last
SNMP service
| Add | Edit Delete |

Los datos de la interfaz son los siguientes

Elementos de
configuracion

Descripcion

Entry N° de serie de grupos de alarma

Port Introduzca los puertos que se contaran

Counter Parametros de muestra de alarmas

Interval El intervalo de muestreo varia de 1 a 2.147.483.647 con la unidad de
segundo. 100s por defecto.

Sampling Tipos de muestra: Absoluto y Eliminar

Owner Duefio

Threshold (Rising)

El umbral de borde ascendente varia de 0 a 2.147.483.647.

Event (Rising)

indice de grupos de eventos. El evento correspondiente se activara
cuando se active la alarma.

Threshold (Falling)

El umbral de borde descendente oscila entre 0y 21.474.836.475.

Event (Falling)

indice de grupos de eventos. El evento correspondiente se
activara cuando se active la alarma.

2. "Agregar" los elementos de configuracién correspondientes para configurar el
grupo de alarmas.
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Add Alarm
Entry | 1
Port; |GE1
Counter ]Drop Events v
Sampling 8 Szft(;lme
Interval | {100 Sec (1 - 2147483647, default 100)
Owner |
(® Rising
Trigger | (O Falling
() Rising and Falling

Threshold | |100 (0 - 2147483647, default 100)

Event | |1 - Default Description |

Threshold | |20 (0 - 2147483647, default 20)

Event | |1- Default Description |

| Ay [ Ciose |

3. "Aplicar" y terminar de la siguiente manera.

Alarm Table
Showing entries Showing 1to 1 of 1 entries Q l—
[l 1 GE1 DropEvents 0 Absolute 100 Rising 100 Default Description 20 Default Description
First | | Previous Next | | Last
The SNMP service is currently disabled. [—] [—] ' u [—]

For RMON configuration to be effective, the SNMP service must be enabled.

| Add | Edt || Deete |
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